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RESUMEN

La prueba digital constituye una fuente por la que se dan a conocer al juzgador una serie de
datos relevantes a través de uno de los medios probatorios tasados por la ley. Su proposicion
en formato digital exige disponer de los instrumentos que permitan conocer el hecho controver-
tido del que las partes pretenden obtener una consecuencia juridica. Para evitar la manipulacion
de esta fuente de prueba, existen diferentes mecanismos legales como la posibilidad de solicitar
la exhibicion previa del dispositivo continente o las medidas cautelares. Por otra parte, para ad-
verar la certeza de esta modalidad probatoria, es recomendable solicitar la practica comple-
mentaria de diferentes medios de prueba entre los que destaca la pericial informatica, que
arrojara luz sobre los elementos no accesibles a primera vista. Por ultimo, es fundamental co-
nocer las posibilidades de impugnacion de esta prueba en el momento inicial o en el acto de la
vista, que es donde —por lo general— seran revelados todos los extremos que la singularizan.
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ABSTRACT

Digital evidence constitutes a source by which a series of relevant data is made known to
the judge through one of the means of proof established by law. Its proposition in digital format
requires the availability of the instruments. They make it possible to know the disputed fact from
which the parties intend to obtain a legal consequence. There are different legal mechanisms to
avoid manipulating this source of evidence. The possibility of requesting the prior exhibition of
the continental device or preventive measures helps. On the other hand, to ascertain the certainty
of this type of evidence, bidding the complementary practice of different means of proof is advi-
sable. The computer expert's report stands out, which will shed light on the elements that are
not accessible at first sight. Finally, it is essential to be aware of the possibilities of challenging
this evidence at the initial moment or at the hearing, which is where, in general, all the details
that distinguish it will be revealed.

Palabras clave: Prueba digital. Proceso laboral. Proposicion de prueba. Impugnacion e ili-
citud de prueba.

Key words: Digital evidence. Labour proceedings. Proposition of evidence. Challenging and
unlawfulness of evidence.

1. CONCEPTO Y NATURALEZA JURIDICA DE LA PRUEBA DIGITAL
1.1. Concepto

La cuestion relativa a la prueba digital esta siendo objeto de continua construccion jurispru-
dencial a falta de una definicion procesal de la misma. Es cierto que, durante muchos afios, se
consider6 que el art. 3.5 de la derogada Ley 59/2003, de 19 de diciembre de Firma Electronica,
tras su modificacion por la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la So-
ciedad de la Informacion incluia algo parecido a un concepto al establecer que toda “informacion
de cualquier naturaleza en forma electrénica, archivada en soporte electrénico segin un formato
determinado y susceptible de identificacion y tratamiento diferenciado”, era un documento pri-
vado. Pero, ademas de que la misma ha sido derogada por la Ley 6/2020, de 11 de noviembre
Reguladora de Determinados Aspectos de los Servicios Electrénicos de Confianza, tampoco
lleg6 a existir una norma que determinase que toda la prueba digital se exteriorizaba por medio
de la prueba documental privada, con lo que la descripcion referida no incluia la totalidad de
supuestos posibles'.

A dia de hoy conviene tener en cuenta la DA 12.2 del Proyecto de Ley de Eficiencia Digital
del Servicio Publico de la Justicia (Boletin Oficial del Congreso 16 junio 2022) por la que se
transpone al ordenamiento juridico espanol la Directiva (UE) 2019/1151 del Parlamento Europeo
y del Consejo, de 20 de junio de 2019, por la que se modifica la Directiva (UE) 2017/1132 en lo
que respecta a la utilizacion de herramientas y procesos digitales en el ambito del Derecho de
sociedades, donde se regula la presentacién de documentos en el curso de actos judiciales o
procesales, incluyendo un glosario que define el documento digital en los mismos términos del
derogado art. 3.5 de la Ley 59/2003, de Firma Electrdnica antes citado.

' Vid. CAVAS MARTINEZ, F. “La consideracion del correo electrénico como prueba en el proceso de trabajo. A
proposito de la STS, Sala 4.° n.° 720/2020, de 26 de julio”, EDC 2021/500350, p. 2. En el mismo sentido, algunos
autores sefialan que, a pesar de no existir definicion legal, es posible considerarla como “cualquier evidencia sus-
ceptible de ser desplegada en el proceso, que se encuentre recogida o contenida en un medio electrénico, que
requiera de tecnologia para su funcionamiento y que, solo por medio de un instrumento electrénico, sea de posible
acceso”, PEREZ DE PRADA, M. M. y DE PRADA RODRIGUEZ, M. “La digitalizacién de la prueba en el marco de
los procesos de familia”, en Digitalizacion de la Justicia: prevencion, investigacion y enjuiciamiento. Thomson
Reuters, Aranzadi, 2022, pp. 495-522, pp. 502-503.
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Tampoco existe consenso a la hora de fijar univocamente un término por el que denominar
al conjunto de fuentes, medios o datos susceptibles de encajar en el mismo y se habla, indis-
tintamente, de prueba electronica, informatica, digital y tecnolégica tanto por la Doctrina?, como
por la Jurisprudencia® para referirse a un mismo concepto.

Asi, por ejemplo, MAGRO SERVET define la prueba digital como “aquella informacién con
valor probatorio que se encuentra incluida en un medio electronico o es transmitida por dicho
medio” 4, cuyas caracteristicas son las de que es intangible, replicable, volatil, deleble y parcial,
requiriendo de especiales condiciones técnicas para aportarse al proceso porque —como sefiala—
es necesario que lo que esté oculto detras de lo que se percibe a primera vista también se ma-
nifieste dentro del proceso. Y es que es posible que el instrumento en el que esta se encuentre
no deje visible toda la informacién relevante para la justificacion de las peticiones de la parte®,
con lo que sera imprescindible conocer también la informacion oculta.

2Muy ilustrativo al respecto DELGADO MARTIN, realiza una delimitacién conceptual en “Problemas actuales de
la practica y valoracion de la prueba digital. Y un epilogo para abogados”. Diario La Ley n.° 57, Seccién Ciberde-
recho, 5 de enero de 2022, Wolters Kluwer, pp. 2 y ss. Sobre los distintos conceptos elaborados doctrinalmente,
véase también a DIAZ PITA, M. P. “Prueba electronica y proceso civil: los documentos electrénicos ¢un nuevo
medio de prueba? O ;nuevas perspectivas del concepto de documento desde la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electronicos de confianza?”, donde, entre otros, cita a Del-
gado Martin, J., y Sanchis Crespo, C, pp. 215-216. En Digitalizacién de la Justicia: prevencion, investigacion y
enjuiciamiento. Thomson Reuters, Aranzadi, 2022, pp. 209-238.

3 Resoluciones recientes sobre la cuestion son: STSJ Galicia, Sala de lo Social 4622/2021, 24 noviembre. Recurso
4814. Ponente: Naveiro Santos, R. M., STSJ Principado de Asturias, Sala de lo Social 574/2022, 15 marzo. Po-
nente: Ordonez Diaz, C. STSJ Principado de Asturias, Sala de lo Social 700/2022, 29 marzo. Ponente: Gonzalez
Rodriguez, C. J. STS, Sala 4.%, 30 marzo 2022, 285/2022, Recurso n.° 1288/2020, Ponente: Molins Garcia-Atance,
J., ATS, Sala 4.2, 5 abril 2022, 62169/2022, Recurso n.° 1038/2020 Ponente: Garcia-Perrote Escartin, I, ATS, Sala
4.2 5 abril 2022, Recurso n.° 3643/2020 Ponente: Blasco Pellicer, A. A., entre otras.

“MAGRO SERVET, V. “Casuistica practica de la prueba digital en el proceso civil y penal”. Actualidad Civil, n.° 1,
enero 2020. Wolters Kluwer. La Ley 803/2020, p. 2. Asimismo, sefiala que “la forma en la que se manifiesta, ex-
presa o contiene la prueba digital lo es: 1. bien dentro de un medio tecnoldgico o aparato informatico, 2. bien en
un proceso de comunicacion en el que pueda estar presente, o no, la parte que pueda quedar afectada por un
hecho que consta en el proceso de comunicacion, ya que puede tratarse de un hecho que se comunique, por
ejemplo, una amenaza por WhatsApp, o que ese hecho que atenta a un derecho de la parte que se considera
afectada es detectado en un proceso de comunicacion abierto al publico, por ejemplo, atentados al honor de una
persona expresados en redes sociales”.

5 En ocasiones, se documenta una imagen en la que no se percibe la fecha en la que fue captada la fotografia o
grabado el video. Otras, la informacién puede mostrarse parcialmente dejando un rastro digital solo accesible
tras un analisis interno del dispositivo. Tal y como sefiala DELGADO MARTIN, “para cualquier andlisis de los
datos contenidos en un dispositivo electronico, es necesario realizar un proceso de «copia forense»: captura de
todos los datos de la fuente de la evidencia electronica, de manera que esta permanezca inalterada; tras lo cual
se puede practicar el informe pericial correspondiente, por unidades policiales especializadas o por peritos infor-
maticos no publicos. Existen determinadas normas internacionales para ello: RFC 3227 (2002) Directrices para
la recopilacion de evidencias y su almacenamiento; ISO/IEC 27037 (2012) Guia para la Identificacion, adquisicion
y preservacion de evidencia digital. El principal instrumento técnico al efecto es el cédigo HASH, que se calcula
a partir de un algoritmo de cifrado estandar (MD5, SHA-1, SHA256, SHA-512...) que posibilita concluir que los
datos hallados en el dispositivo en el momento de su aprehensién no han sido objeto de ulterior manipulacién. Se
trata de un algoritmo matematico que se realiza sobre el conjunto de los datos contenidos en un concreto dispo-
sitivo o soporte digital: el resultado genera un valor de 32 o mas digitos de tal forma que, si se modifica un solo
bit del conjunto de datos sobre el que se ha realizado, el valor del HASH es diferente.” DELGADO MARTIN, J.,
“¢ Como afrontar la complejidad de la prueba digital? Una vision practica para los profesionales del Derecho”, De-
recho Digital e Innovacion, n.° 2, Segundo trimestre 2019, Wolters Kluwer. La Ley 5966/2019, p. 8.
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Resulta sorprendente que en la siguiente LRJS la prueba digital no se regule de modo de-
tallado maxime si tenemos en cuenta que fue precisamente en el ambito laboral donde aparecié
la primera referencia a esta modalidad probatoria en la LPL de1990. Asi, su art. 90.5 ya permitia
a las partes acudir al acto de la vista con medios de prueba mecanicos de reproduccion de la
palabra, de la imagen y del sonido®.

1.2. Naturaleza juridica

La principal discusién en cuanto a cuél es la naturaleza juridica de la prueba digital se centra
en distinguir entre dato (elemento factico relevante juridicamente), fuente de prueba (soporte
en el que se ubica el dato) y medio de prueba (procedimiento o instrumento que permite la vi-
sualizacién, audicion... del dato en juicio). En opinion de DELGADO MARTIN, J. “en el mundo
digital, la fuente de la prueba radica en la informacion contenida o transmitida por medios elec-
tronicos, mientras que el medio de prueba sera la forma a través de la cual esa informacion
entra en el proceso (actividad probatoria)”. Lo que interesa, sin duda, es conocer el dato dentro
del proceso, por lo que cual sea la fuente en la que se halle o por qué medio se manifieste en
la vista son cuestiones que deben aclarase.

En este orden de cosas, sirva de base la definicion que establecidé en 2002 el Consejo de
la Union Europea considerando fuente de prueba toda “informacién obtenida a partir de un dis-
positivo electrénico o medio digital, el cual sirve para adquirir convencimiento de la certeza de
un hecho” siendo medios para su practica “los soportes técnicos que recogen la prueba con-
creta”.

El Tribunal Supremo, en la Sentencia de 23 de junio de 2020, ya senald que las fuentes de
prueba son ilimitadas y no estan reguladas en la ley —ni tienen por qué estarlo—. Frente a ello,
los medios probatorios si son tasados y estan previstos legalmente. Siguiendo con este argu-
mento, considera que el art. 299.2.° LEC no regula nuevos medios de prueba “sino Gnicamente
unas fuentes de prueba” ya que “los medios de prueba son los enumerados en el art. 299.1.°
LEC, los cuales constituyen un numerus clausus™.

El problema surge de que la LEC regula de manera separada los medios de prueba tradi-
cionales en el art. 299.1.° (interrogatorio de las partes y de testigos, documental, pericial y re-
conocimiento judicial) y en el 299.2° lo que parecen ser medios de prueba pero que —en el
fondo— no lo son. En este sentido, el vocablo “medios” debe interpretase como “instrumentos,
aparatos...”. Porque, si todos son medios de prueba, ¢ para qué enumerarlos de manera sepa-
rada? Pero es que, ademas, en el art. 299.3.°, consciente de que la realidad puede superar a
la norma, el legislador prevé la admision de cualquier otro medio/soporte, no incluido en la ley,
por el que se deje constancia de hechos relevantes para el proceso. la mera existencia de este
tercer apartado del precepto abona la idea de que las fuentes no pueden tener limites en cuanto

8ROMERO PRADAS, ofrece una exposicion detallada sobre la evolucion legislativa de como se han ido introdu-
ciendo en el proceso laboral las nuevas tecnologias. hasta culminar con un analisis del Anteproyecto de Ley de
Eficiencia Digital del Servicio publico de Justicia, con la conveniente referencia al resto de normas tanto internas
como procedentes de la Unién Europea (pp. 549-570). En ROMERO PRADAS, M. |. “Sobre la digitalizacion del
proceso. Especial consideracion del proceso laboral”, en Digitalizacién de la Justicia: prevencion, investigacion y
enjuiciamiento. Thomson Reuters, Aranzadi, 2022, pp. 547-587.

7 DELGADO MARTIN, J., “;,Cémo afrontar...?”, cit., p. 5.

8 Decision 2002/630/JAl del Consejo, de 22 de julio de 2002, relativa a la cooperacion penal y judicial en materia
penal (AGIS), Diario Oficial L-203, de 1 de agosto.

° Dada su relevancia, esta resolucion ha sido muy comentada, entre otros, vid., CAVAS MARTINEZ, F., cit.; CHO-
CRON GIRALDEZ, A. M., cit.; y SERRANO ESPINOSA, G. M. “Indefension telematica y prueba digital en el pro-
ceso laboral”, Diario La Ley, Seccién Ciberderecho, 29 de abril de 2021, Wolters Kluwer. La Ley 4624/2022, p. 6.
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a su enumeracién porque no seria adecuado elaborar un listado excluyente de soportes en los
que localizar los datos juridicamente relevantes™.

Dado que el procedimiento es un instrumento regulado por ley, no existe otro modo de actuar
procesalmente que siguiendo una norma vigente en el momento en que se lleva a cabo el trdmite
previsto. Los tribunales no pueden “improvisar” las actuaciones para dar curso a las pretensiones
de las partes, sino que necesitan los medios de prueba para manifestar en la vista los datos
que aportan.

En consecuencia, debe determinarse el medio de prueba en cada caso (de los tasados en
el art. 299.1.° LEC), por medio del cual exponer a la luz el dato digital. En esta linea, cada vez
son mas las sentencias que van acotando, en funcion de las circunstancias, qué medio es el
apropiado para extraer la informacién alegada por las partes en el juicio. A este respecto, con-
viene recordar que el medio de prueba mas prolijamente regulado en la ley es el de la prueba
documental, lo que facilita conocer de manera detallada la normativa que hay que aplicar a su
proposicion, impugnacion, practica y valoracion judicial. Pero es que —ademas— si el dato
entra en el proceso por medio de la prueba documental, es posible controlar su valoracion tanto
en suplicacién como en casacion. Razones estas mas que suficientes para que las partes utili-
cen este medio con preferencia sobre los demas.

En la actualidad, lo cierto es que existe un consenso bastante generalizado sobre que la in-
formacion contenida en los medios digitales constituye fuente de prueba —y no medio—, dis-
tinguiendo —segun cada caso— el medio concreto por el que se va a manifestar en el proceso
(documental, pericial, interrogatorio, reconocimiento judicial)''. Es mas, teniendo en cuenta que
nuestra vida transcurre o se registra en gran medida en ambitos digitales, en un futuro no muy
lejano, estos seran los instrumentos mas relevantes, cuando no los Unicos, para probar lo que
ocurre en la realidad.

En opinién de PEREZ DAUDI, la prueba digital debe considerarse prueba documental dado
que lo Unico que la diferencia de esta “es que mientras el documento con soporte papel es di-
rectamente accesible por si mismo, aquel que tiene un soporte electronico (bien sea una repre-
sentacion del pensamiento humano a través de palabras, datos, imagenes o sonidos) precisa
de un aparato concreto para poder acceder a su contenido”'2. Asi, la prueba digital podria ex-
ponerse a través de la prueba documental, con lo que le serian de aplicacion las normas que la

0En esta linea, el art. 90 LRJS establece que “las partes, previa justificacion de la utilidad y pertinencia de las di-
ligencias propuestas, podran servirse de cuantos medios de prueba se encuentren regulados en la Ley para acre-
ditar los hechos controvertidos o necesitados de prueba, incluidos los procedimientos de reproduccion de la
palabra, de la imagen y del sonido o de archivo y reproduccion de datos”, con clara referencia a la regulacion pro-
cesal civil, pero ya sin hacer distincion entre las fuentes contenidas en el art. 299.2.° y las previstas en el art.
299.3.° LEC.

" El dato puede constar en sistemas de geolocalizacion (GPS), de captacion biométrica (huellas digitales y reco-
nocimiento facial), y en “teléfonos moéviles, smartphones (Iphones, Androids y otros teléfonos inteligentes), tabletas,
ordenadores, dispositivos USB, ZIP, Cd-Rom, DVD, reproductores de MP3 o MP4, servidores de informacion,
PDAs, navegadores, pantallas tactiles en automoviles...; sin olvidar el relevante ambito del cloud computing”, “el
correo electronico, el SMS, la mensajeria instantanea (WhatsApp vy otros), las redes sociales y otros elementos
web” como sefiala DELGADO MARTIN, J., “La prueba digital. Concepto, clases, aportacién al proceso y valora-
cion”, Diario La Ley n.° 6, Seccion Ciberderecho, 11 de abril de 2017, Wolters Kluwer. Véase también, DELGADO
MARTIN, J., “¢,Como afrontar...?”, cit., p. 5.

2 Asimismo, sefala que “en la actualidad los instrumentos para «leer» los archivos electronicos son de general
difusion en el ambito judicial y de los operadores juridicos, ya que es inconcebible que no se utilice un ordenador”,
en PEREZ DAUDI, V., “La prueba electronica. Naturaleza Juridica e impugnacion”, en AA.VV., Derecho probatorio
y otros estudios procesales. GIMENO SENDRA, V. Liber Amicorum, Asencio Mellado, J. M. director. Castillo de
Luna, ediciones juridicas, 2020, pp. 1557-1575, en las pp. 1564-1566.
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regulan de modo detallado, diferenciando entre que se trate de documento publico o privado™.
El art. 3.2 de la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza, ayuda a fortalecer este posicionamiento cuando especifica
los efectos juridicos procesales de los documentos electronicos vinculando su fuerza probatoria,
en el caso de los privados, a la intervencion de un servicio electronico de confianza de los pre-
vistos en el Reglamento UE 910/2014, del Parlamento Europeo y del Consejo de 23 de julio. La
nueva redaccién del art. 326 LEC en sus apartados 3 y 4 LEC acoge esta disposicion.

No obstante, entre los Tribunales Superiores de Justicia no existe unanimidad en materia
de suplicacién cuando se pretende la modificacién de hechos contenidos en una prueba digital,
ya que, en ocasiones, se sostiene que si constituye prueba documental regulada en los arts.
94 y 193 LRJS, y, en otras, se la considera medio de prueba autbnomo como prueba de instru-
mentos o soportes informaticos de los del art. 90.2 LRJS™. A favor de su consideracion como
documento, y en lo que se refiere a los correos electrénicos, la STS 706/2020, de 23 de julio
fija doctrina al sefialar que estos si lo son a los efectos de poder plantear la modificacion de los
hechos probados en el recurso de casacion. En ella, se sefiala que “el avance tecnoldgico ha
hecho que muchos documentos se materialicen y presenten a juicio a través de los nuevos so-
portes electrdnicos, lo que no debe excluir su naturaleza de prueba documental, con las nece-
sarias adaptaciones (por ejemplo, respecto de la prueba de autenticacién). Si no se postula un
concepto amplio de prueba documental, llegara un momento en que la revision factica casacio-
nal quedara vaciada de contenido si se limita a los documentos escritos, cuyo uso sera exiguo.
En consecuencia, debemos atribuir la naturaleza de prueba documental a los citados correos
electrénicos.”®.

Sobre otras fuentes digitales no nos consta que el TS se haya pronunciado de modo tan ta-
xativo, pero entendemos que seria légico extender esta interpretacion a instrumentos similares
como los mensajes de WhatsApp, comentarios en Chats de redes sociales, etc., a pesar de
que no existe unanimidad al respecto en las sentencias dictadas por los diferentes Tribunales
Superiores de Justicia'®.

8 PEREZ DAUDI, ha sefialado que “la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion,
en su exposicion de motivos, apartado |V, declara que una de sus finalidades es favorecer la celebracion de con-
tratos por via electronica asegurando «la equivalencia entre los documentos en soporte papel y los documentos
electrénicos a efectos de cumplimiento del requisito de forma escrita que figura en diversas leyes», conteniendo
diversas obligaciones de los prestadores de los servicios. Por otro lado, la Ley 59/2003, de Firma
Electrénica, —aunque derogada por la Ley 6/2020, de 11 de noviembre, Reguladora de Determinados Aspectos
de los Servicios Electrénicos de Confianza— regulaba los documentos firmados electronicamente previniendo en
el art. 3.8 que «el soporte en que se hallen los datos firmados electronicamente sera admisible como prueba do-
cumental en juicio», en PEREZ DAUDI, V. “La prueba electronica. Naturaleza Juridica e impugnacion”, en AA.VV.,
Derecho probatorio y otros estudios procesales. GIMENO SENDRA, V. Liber Amicorum, Asencio Mellado, J. M. ,
director. Castillo de Luna, ediciones juridicas. 2020, pp. 1557-1575, en las pp. 1561-1564. La citada Ley 59/2003
distinguia tres tipos de documentos electrénicos: publicos, administrativos y privados otorgando a cada uno la
eficacia juridica que derive de su naturaleza.

14 Sobre esta cuestion se pronuncia CAVAS MARTINEZ, F,, cit., p. 3.

5 STS, Sala 4.2, 23 julio 2020, 706/2020, Recurso n.° 239/2018, Ponente: Molins Garcia-Atance, J., La Ley
117843/2020.

8 En contra de considerar los mensajes de WhatsApp como documentos, el TSJ Galicia ha sefialado que, a pesar
de lo que dispone la STS 706/2020, de 23 de julio, “no lo entendemos extensible a un servicio de mensajeria
electrénica como el WhatsApp, maxime si tenemos en cuenta que en este caso el TS si ha indicado que no se
trata de una prueba apta para la modificacion de hechos probados (ATS 21 febrero 2017, rec. 1923/2016).” STS
Galicia, Sala de lo Social de 17 diciembre. Recurso 3479/2020. Ponente: Naveiro Santos, R. M. La Ley
237660/2020. Sin embargo, el TSJ del Principado de Asturias si ha entrado a valorar los hechos (contenidos en
un WhatsApp) que el juzgador de instancia declara probados, para afirmar que no ha habido error en la valoracion
de la prueba. Por lo tanto, de facto, incluye dentro del término documento los mensajes de WhatsApp a los efectos
de permitir la suplicacion. STSJ Principado de Asturias, Sala de lo Social 700/2022, 29 marzo. Ponente: Gonzalez
Rodriguez, C. J. La Ley 62125/2022.
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2. PROPOSICION Y PRACTICA DE LA PRUEBA DIGITAL
2.1. Formato digital y exteriorizacién del dato digital

En el proceso laboral, por lo general, la prueba se propone al inicio de la vista, una vez con-
testada la demanda vy fijados ya los hechos en litigo. El juez decide sobre su admision y —de
ser aceptada— continta con su practica. Por lo tanto, es imprescindible acudir al acto con todas
aquellas pruebas que se consideren utiles para la defensa de las posiciones juridicas de cada
parte. En lo concerniente a la prueba digital, el art. 90.1 LRJS determina que debe ser aportada
por medio de soporte adecuado y poniendo a disposicién del 6rgano jurisdiccional los medios
necesarios para su reproduccion y posterior constancia en autos. Al contrario de lo que dispone
el art. 382.1 LEC, para el proceso laboral no se exige la transcripcién escrita de las palabras
contenidas en el citado soporte.

Con todo, a pesar de no ser preceptivo, siempre que se trate de informaciones traducibles
en palabras, se recomienda la presentacién escrita de su transcripcion, con la finalidad de que
el juez pueda considerar su utilidad en este momento inicial y, en su caso, la parte impugnar su
validez. El problema surge cuando se trata de imagenes u otros contenidos no susceptibles de
ser reflejados en un escrito, en cuyo caso, debe justificarse la relevancia de su contenido para
que el juez pueda considerar pertinente su admision. Para este otro tipo de datos, lo recomen-
dable —como después veremos— es que se avise al juzgador para que tenga disponible en la
vista el instrumento o aparato preciso para la exteriorizacion del contenido.

En relacién con el soporte idéneo, debe tenerse en cuenta que, en ocasiones, la prueba di-
gital se manifiesta de dos modos, uno externo accesible con los sentidos y otro interno —loca-
lizado en el interior del dispositivo— para lo que se precisa de conocimientos especificos en la
tecnologia concreta en la que esta se presenta. Los metadatos son fundamentales para saber
la fecha en la que se ha producido una comunicacion, grabacion, imagen y el rastro digital o
huella que deja su posible modificacién ulterior (HASH). Por lo tanto, como veremos, en muchas
ocasiones la pericial informatica o tecnologica sera de gran ayuda para adverar la realidad del
hecho que se trata de demostrar. La importancia de esta distincion se constata en muchas oca-
siones porque la validez de la prueba digital se encuentra en poder acreditar su autenticidad y
eso depende de los elementos no visibles que contiene y que requieren de otros medios para
poder conocerlos.

En otro orden de cosas, conviene advertir que, en ocasiones las pruebas documentales solo
se presentan en formato digital conforme al art. 38 LRJS, en cuyo caso, lo que vienen haciendo
los juzgados es ordenar la suspensién de la vista hasta una fecha posterior. Para evitar la inde-
fension de la otra parte, se le trasladan los respectivos PDF de modo que pueda visualizar y
preparar con tiempo sus alegaciones. Ademas de permitir con ello el correcto ejercicio del de-
recho de defensa (art. 24 CE), se respeta también el principio de unidad de acto en la préactica
de la prueba, como se desprende del art. 87.1 LRJS y del art. 290 LEC. De este modo, se cum-
ple con la inmediacion necesaria del juzgador que —asimismo— resolvera el litigio en fecha
proxima al momento en que se practicé la prueba, lo que se reflejara en una decisibn mas ajus-
tada'. En opinion de DE LAMO RUBIO, “seria conveniente, para facilitar la practica de la
prueba, que (las partes) aportasen con antelacion suficiente al acto del juicio las pruebas elec-
trénicas de que intenten valerse y que precisen de reproduccion o visionado en el acto del juicio,
para su traslado previo al resto de partes, a fin de que puedan acotarse los fragmentos contro-
vertidos y, de este modo agilizar la celebracién posterior del acto del juicio, pues tan solo se visio-

7DE LAMO RUBIO propone algunas soluciones de lege ferenda para resolver las disfunciones que se producen
en el proceso laboral (contestacion escrita de la demanda), DE LAMO RUBIO, J., “Justicia digital y proceso social”,
como extracto del libro La nulidad de actuaciones en el orden social), La Ley 2098/2018, p. 18.
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narian o reproducirian esos fragmentos; con esta practica se permite una eficaz tutela judicial,
potenciando la necesaria contradiccion y los derechos de defensa de las partes; pero el incon-
veniente de la misma es que las partes no pueden ser obligadas a presentar con caracter previo
dichas pruebas, pues el art. 87.1 LRJS ampara su derecho para aportarlas por primera vez en
el acto del juicio, en tramite de proposicion y practica de la prueba™.

Relacionado con esto, el art. 94.2 LRJS impone la obligacién de que —para el caso de que
la fuente de prueba esté en posesion de una de las partes— y la otra la requiera para demostrar
sus alegaciones, o lo pida el érgano judicial, la primera entregue la informacion que se necesita
(en el soporte en el que esta se halle). Su incumplimiento injustificado podra traducirse en que
se den por probadas las alegaciones de quien no pudo demostrarlas por la obstrucciéon que su-
puso la falta de aportacion de una prueba digital existente. Asi, por ejemplo, en ocasiones el 6r-
gano judicial ha entendido probado el hecho alegado por el trabajador en contra de la empresa
que disponia de camaras de video con la grabacion de lo que habia ocurrido y no quiso apor-
tarlas sin explicacion alguna'.

2.2. Exhibicién previa, prueba anticipada y medidas cautelares

Otra de las cuestiones relacionadas con este tipo de prueba es la de la existencia de un evi-
dente riesgo de manipulacion del contenido digital. Para tratar de evitarlo, hay varias opciones
previstas, de un lado, la exhibicion previa del documento en todos aquellos casos en los que su
examen se demuestre imprescindible para fundamentar la demanda o su oposicién, evitando
asi que este se modifique antes de ser admitido como prueba. Si los documentos son contables
o —afadimos nosotros— digitales, se podra acudir con un experto para que asesore a la parte.
El especialista en materia contable —o digital— se sometera a los deberes que puedan incum-
birle profesionalmente en cuanto al secreto de la contabilidad o de la informacion digital®. En el
plazo de dos dias, se dictara auto fijando la forma de llevar a efecto la comunicacion de dichos
elementos y adoptando, en su caso, las medidas necesarias para que el examen se lleve a
efecto de la forma menos gravosa y sin que la documentacion salga del poder de su titular. Para
ello, se podra disponer que quien la tenga facilite al interesado una copia, en soporte preferi-
blemente electrénico, permitiendo su cotejo con el original (art. 77 LRJS).

Por otra parte, se prevé también la practica de prueba anticipada antes de la demanda o
una vez iniciado el proceso (con anterioridad al acto de la vista) cuando exista el temor fundado
de que, por causa de las personas o del estado de las cosas, dichos actos no puedan realizarse
en el momento procesal generalmente previsto (el juicio oral) o su realizacion presente graves
dificultades en ese momento o sea presumible que no va a ser posible mantener su derecho
por falta de justificacion como sucederia si se borran o modifican los datos digitales (art. 78
LRJS).

La practica de la prueba también podra adelantarse cuando el contenido de esta sea de tal
magnitud que se prevea imposible o muy dificultosa su completa reproduccion en la vista, en
Cuyo caso, se requerira el previo traslado entre las partes o la aportacion anticipada, en soporte
preferiblemente informatico, con cinco dias de antelacion al acto de la vista (art. 82.4 LRJS en
relacion con el art. 77.3 LRJS en cuanto a la peticion de exhibicion previa de documentos)?!.

8DE LAMO RUBIO, J., cit., p. 20, que realiza propuestas de lege ferenda para solventar estos inconvenientes.
9 En una ocasion, el empleado queria demostrar que su reaccion violenta estaba justificada por una incitacién
previa que habia quedado registrada en la videocamara de la empresa. Sobre esta cuestion, vid. GODINO REYES,
M., MUNIZ FERRER, R., GODINO DE FRUTOS, A., GOERLICH LEON, A. La prueba derivada de las nuevas tec-
nologias en el proceso laboral. Claves practicas laborales, Francis Lefebvre, Madrid 2021, p. 22 (marginal 220).
20 Eso si, las costas que ello genere seran de cuenta del solicitante de los servicios del experto.

21 El incumplimiento de este traslado previo permite al juez sancionar al incumplidor con una multa —entre 180 y
6.000 euros— por conculcar la buena fe (art. 75 LRJS).
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Asi, cuando se propone una prueba digital, la parte contraria dispondra de un tiempo razonable
para analizarla en detalle pudiendo solicitar dictamen pericial para proponerlo en el juicio —si
pretende impugnarlo—y no se vera limitado su derecho de defensa. Para este supuesto en que
la prueba es voluminosa, cuando la anticipacion no fuera posible, esta previsto también —y cada
vez es mas frecuente— que el érgano judicial conceda a las partes la presentacion de califica-
ciones finales cuando la complejidad de la prueba documental o pericial practicada en la vista
asi lo aconsejen. En estos casos, la prueba quedara a disposicién de las partes en sede judicial
durante un plazo de tres dias. Al ser una facultad que se concede a la parte que no hubiera te-
nido tiempo suficiente para analizar la prueba que ha conocido por vez primera en el acto del
juicio, si trascurridos los tres dias no se presentan conclusiones al respecto, comenzara el plazo
para dictar sentencia (art. 87.6 LRJS)?2. Como advierte De LAMO RUBIO, de todas formas, hay
que “tener presente que el no facilitar a una parte tiempo suficiente para examinar la prueba
documental aportada por la contraria en el acto del juicio, puede dar lugar a nulidad de actua-
ciones judiciales, por defecto de forma causante de indefensién (art. 283.3 LOPJ)%”.

Finalmente, la ley regula la adopcién de medidas cautelares que eviten la destruccién del
medio y/o modificacion del contenido relevante juridicamente cuando sea necesario para ase-
gurar la efectividad de la tutela judicial que pudiera acordarse en sentencia. La medida se adop-
tard oyendo a ambas partes, aunque también se podra acordar inaudita parte cuando lo
requieran las circunstancias®, por ejemplo, evitar que sea precisamente la parte quien destruya
el dispositivo o modifique el soporte en el mismo momento en el que se le advierta de que debe
entregarlo (art. 79 LRJS).

2.3. Forma y plazo para la proposicion y practica de la prueba

Es aconsejable que, cuando la proposicion de la prueba digital se haga por primera vez en
el acto de la vista (por no haberse seguido ninguno de los mecanismos antedichos), se acom-
pafe de la propuesta de otras pruebas que puedan servir para su corroboracion, dado que la
falta de peticion en este momento no permitira su practica posterior, a no ser —claro esta— que
el 6rgano judicial la ordene de oficio por considerarla imprescindible.

Teniendo en cuenta que la practica consistira en hacer accesible a los sentidos la informacion
contenida en los dispositivos, se recomienda advertir al érgano judicial (con tiempo suficiente)
de la necesidad de que existan los medios de reproduccién adecuados en la sala de vistas
0 —en caso contrario— que sea la parte a quien interese, la que los aporte. En el proceso laboral,

22En opinion de SERRANO ESPINOSA, G. M. “este precepto puede dar origen a la solucién méas adecuada, en
la jurisdiccion social, no solo a la certificacion de haber dado traslado de los escritos, sino a la justificacion de que
también se ha dado traslado de documentacion anexa sin necesidad de acudir a la oficina judicial”. Como sigue
diciendo este autor, el precepto citado “impone al profesional presentar el documento —también podria ser en
soporte probatorio digital— por medios telematicos y por otro, justificar que por ese mismo medio ha dado traslado
a la otra parte, tramite que no es comprobado en su veracidad y en su realizacion, ni por la oficina ni por el érgano
jurisdiccional. En todo caso, si algun percance procesal o digital en materia probatoria, pudiera generar indefension
por atacar la igualdad de armas, el art. 280 LEC regula un sencillo tramite de nulidad con reposicién y traslado
adecuado de la prueba o del escrito.” SERRANO ESPINOSA, G. M., cit., pp. 9y 10.

2 “En tal sentido (se pronuncia la) STSJ Madrid (Sala Social-seccion 2.%) de 11 de enero de 2012, en la cual se
declara dicha nulidad de actuaciones, ordenando repetir el juicio, pues se considera que el actor no tuvo tiempo
suficiente de revisar la prueba presentada por la empresa, aun cuando se le habia concedido una hora con ante-
rioridad al acto de juicio para su lectura; un comentario sobre dicha sentencia puede leerse en CIFUENTES, D.,
SANTAMARIA, A. “La nulidad de actuaciones por no facilitar a la parte demandante tiempo suficiente para exa-
minar la prueba aportada al acto del juicio (Sentencia del Tribunal Superior de Justicia de Madrid de 11 de enero
de 2012)”, 2013 Practica laboral para Abogados, La ley digital. (DE LAMO RUBIO, J., cit., p. 17 y nota 55).

24 Sefiala MAGRO SERVET, que “se prevé, pues, que el aseguramiento de la prueba digital se adopte con au-
diencia del afectado, pero, también sin este inaudita parte, en cuyo caso se le otorga un derecho de oposicion
tras la notificacion de la adopcion” (MAGRO SERVET, V., cit., p. 12).
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el art. 90.1 LRJS establece expresamente que sera la parte la responsable de poner a disposi-
cién del érgano judicial los medios necesarios. Asi, por ejemplo, si los mensajes estuvieran con-
tenidos en el buzon de voz de un teléfono, debera aportar el teléfono en el que se encuentran
y si fueran imagenes, el soporte en el que estas hayan sido grabadas?®.

En el proceso civil, la LEC sefiala que —para la parte— es una mera facultad aportar los
instrumentos necesarios para la reproduccion del contenido digital (art. 382 LEC). Pues bien,
como ya se dijo, aunque en la practica son muchos los 6rganos judiciales que disponen de ins-
trumentos Utiles para la reproduccién de la mayoria de pruebas digitales, es necesario que se
les avise de qué dia y a qué hora se pretende hacer uso de ellos. Si no se toma esta precaucion,
puede ocurrir —-como de hecho ocurre— que el Decanato del Partido Judicial no disponga de
aparatos de la clase necesaria, 0 no tenga los suficientes, para que los use el érgano judicial
ante el que se vaya a desarrollar la vista. A este respecto, la Sala Segunda del Tribunal Cons-
titucional, en Sentencia 130/2017, de 13 de noviembre, rec. 2817/2016, senal6 que “la parte
tiene derecho a que el 6rgano judicial sea el que aporte estos medios tecnologicos de repro-
duccién” (en el caso aludido no pudo reproducirse la grabacion por falta de medios y tampoco
se suspendio la vista hasta que pudiera realizarse el visionado)?.

Con caracter previo a la proposicion de la prueba, para adverar la certeza de la informacién
relevante, la parte puede también solicitar que el LAJ lleve a cabo el correspondiente cotejo, o
bien, acudir con un acta notarial que certifique el contenido reflejado en el dispositivo. Con este
modo de proceder, algunos entienden que la certificacioén de la constatacion del contenido digital,
cuando esta recogida en papel, se convierte en documento publico a efectos de prueba?. El
problema es que ambos fedatarios solamente podran constatar que es cierto lo que ven en ese
momento, sin que ello implique que lo fuera en el momento en que se produjo, ni que se pueda
saber si hubo 0 no manipulacion del contenido. En esta linea, FUENTES SORIANO advierte de
que “la presentacion de los pantallazos cotejados se ha convertido ya en una exigencia habitual
de los Tribunales que ha llegado a justificar la revocacién en apelaciéon de sentencias condena-
torias por estimar que se dio error en la valoracion de la prueba cuando el juzgador de instancia
otorgd valor probatorio a pantallazos presentados sin el correspondiente cotejo” (con cita de la
SAP Alicante (Secc. 1.%) 612/2015, de 22 de octubre de 2015)%. Sin embargo, como sefala LO-
ZANO GAGO “no es infrecuente que tanto el Notario como el Letrado de la Administracion de
Justicia se nieguen a practicar el correspondiente cotejo aduciendo su falta de conocimientos
especificos en la materia, dados asimismo los altos riesgos de manipulacion, tele vaciado, etc.

5 Cfr. GODINO REYES, M., MUNIZ FERRER, R., GODINO DE FRUTOS, A., GOERLICH LEON, A., La prueba ...,
cit., p. 23 (marginal 230).

26 MAGRO SERVET, V., cit., pp. 7 y 8. A nuestro modo de ver, seria conveniente modificar el art. 90.1 LRJS para
eliminar la obligacién de que sea la parte quien aporte los instrumentos de reproduccion evitando, asi, la diferencia
de trato entre los casos en los que el proceso se ventile en la jurisdiccion social frente a que se resuelva en un
proceso civil. La justificacion la encontramos en garantizar su derecho de defensa también en el proceso laboral
(art. 24 CE) y en que se aplique la igualdad de condiciones entre los diferentes ambitos jurisdiccionales.

27 En opinion de LOZANO GAGO, los mensajes de las aplicaciones instantaneas como WhatsApp o los de correo
electronico pueden incorporarse a documentos publicos “por ejemplo, levantando acta notarial de los mismos, y
lo mismo cabe arguir respecto a las actas de fe publica judicial que pueden extender los Letrados de la Adminis-
tracion de Justicia, y en ellas podra en definitiva hacerse constar la identidad que figure en los mensajes en
cuestion, asi como los dispositivos de telecomunicacion empleados”, LOZANO GAGO, M. L., “Casuistica del co-
tejo de documentos”, Revista Practica de Tribunales, n.° 142, enero-febrero 2020, Wolters Kluwer. La Ley
1609/2020, p. 5.

28 Cuando el cotejo se realiza entre la copia (o pantallazo) y el dispositivo original del que se ha obtenido esta,
como sefala FUENTES SORIANO, “aquello de lo que el LAJ da fe es (de) que el documento que se le presenta
impreso coincide con el que se muestra en pantalla. Pero, evidentemente, sobre la integridad del mensaje, su po-
sible manipulacion o incluso espuria creacién, nada puede afiadir el LAJ”, en FUENTES SORIANO, O., “Videos,
comunicacion electronica y redes sociales: cuestiones probatorias”, Revista Practica de Tribunales, n.° 135, no-
viembre-diciembre 2018, La Ley 14049/2018, p. 12.
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a los que se enfrenta cualquier prueba electronica, por lo que les resulta practicamente inviable
certificar la autenticidad o garantizar que no se han afectado los derechos fundamentales en la
obtencién de aquella™®. A pesar de los inconvenientes aludidos, no cabe duda de que, si se
aporta, ello ayudara a evitar impugnaciones de caracter generalizado o inconsistentes.

En relacién con esta modalidad, como dijimos supra, existe la posibilidad de presentar la
prueba digital como prueba documental privada en algunos casos, ya que la Jurisprudencia
mas reciente considera como tal la copia en papel de la impresién en pantalla de los correos
electronicos, de mensajes instantaneos (WhatsApp) o de conversaciones en redes sociales, a
los efectos del recurso de suplicacion si se aporta la transcripcion de la conversacion asi como
la identificacion de los dispositivos en los que se halla (cotejados por el LAJ) o se indica al juz-
gador la contrasena para acceder a la concreta red privada; y se cumple uno de los siguientes
supuestos: que la parte que también participa de la comunicacion bidireccional no impugne el
documento en el que se localiza la informacién; que sea reconocida esta y/o su contenido de
manera clara por otro medio de prueba de los propuestos y admitidos en el acto de la vista; que
la prueba pericial informatica que se haya aportado, con la correspondiente participacion del
perito en la vista, demuestre su integridad y que no conste su manipulacion; o —en fin— que el
o6rgano judicial haya llevado a cabo el reconocimiento judicial de los dispositivos saliente y en-
trante comprobando la veracidad de lo que se muestra en el papel presentado por el proponente
de la prueba®.

2.4. Admision de la prueba

Siguiendo con el hilo de la exposicion, tras la proposicion de las pruebas por la parte, el juez
debe valorar su admision en funcion de su relacion y utilidad para probar los hechos controver-
tidos. Para el caso de que alguna de las pruebas fuera inadmitida, es imprescindible la presen-
tacion del oportuno protesto consignandose en el acta tanto la pregunta o la prueba solicitada
como la resolucién denegatoria, asi como la fundamentacion razonada de la denegacion. Si no
se plantea la protesta en este momento, sera después imposible recurrir en suplicacién con
base en la indebida inadmision de la concreta prueba que no se pudo practicar en la instancia.

2LOZANO GAGO, M. L., cit., p. 4.

30 EI TSJ de Galicia admite la “posibilidad de emplear un WhatsApp (texto del servicio de mensajeria instantanea),
bajo determinadas condiciones, como medio documental habil para fundamentar la revision factica en suplicacion
[y que ahora se ve refrendada por la doctrina fijada por la STS 23/07/20 , acerca de los correos electronicos, que
—a la postre— no dejan de ser otra prueba digital]; (...) En otras palabras, no solo es un medio de prueba valido,
pese a no contemplarse en la LJS, sino que ya ha tenido plasmacioén normativa; no obstante lo cual, habria que
cumplir una serie de reglas. Porque, para considerar una conversacion de WhatsApp como documento —a los
fines del proceso laboral—, seria preciso que se hubiese aportado no solo la copia en papel de la impresion de
pantalla o, como se denomina usualmente, “pantallazo” [...], sino una transcripcion de la conversacion y la com-
probacién de que esta se corresponde con el teléfono y con el nimero correspondientes. (...) lo que podria haber
conseguido a través de la aportacion del propio mévil del Sr. [...] y solicitando que, dando fe publica, el LAJ levante
acta de su contenido, con transcripcion de los mensajes recibidos en el terminal y de que este se corresponde
con el teléfono y con el numero correspondientes; o, incluso, mediante la aportacion de un acta notarial sobre los
mismos extremos. Apurando nuestras consideraciones sobre la prueba de mensajeria instantanea y con fines es-
clarecedores, para que aceptemos como documento una conversacion o mensaje de este tipo (algo diferente a
su valor probatorio) podriamos establecer cuatro supuestos: (a) cuando la parte interlocutora de la conversacion
no impugna la conversacion; (b) cuando reconoce expresamente dicha conversacion y su contenido; (c) cuando
se compruebe su realidad mediante el cotejo con el otro terminal implicado (exhibicién); o, finalmente, (d) cuando
se practique una prueba pericial que acredite la autenticidad y envio de la conversacién, para un supuesto diferente
de los anteriores. (...) 0 que la parte hubiese aportado una prueba pericial informética reveladora que la inexis-
tencia de alteracion»” en STSJ Galicia, Sala de lo Social 1584/2021, 16 abril. Recurso 754/2021. Ponente: Castro
Mejuto, L. F., La Ley 33661/2021. Algunos autores consideran que la puesta a disposicion del juzgador de la con-
trasefa de la red social privada para que este pueda acceder y tener un conocimiento de la conversacion de ma-
nera fehaciente, basta para que se admita la prueba, vid. MAGRO SERVET, V., cit., p. 2.
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A este respecto, uno de los escollos que puede presentarse al érgano judicial a la hora de
decidir sobre la admisibilidad de la prueba digital es el de que no esta en condiciones de saber
si es admisible porque aun no la ha visualizado, oido o conocido de cualquier otro modo que
sea posible, lo que ocurre ya en el acto del juicio. Por eso, en ocasiones, o més conveniente
es admitir aquella cuya justificacion parezca razonable y practicarla para, en el momento de ha-
cerlo, permitir su impugnacion si se considera impertinente, indtil, ilicita o impropia, y dejar para
la sentencia la valoracion de la misma como tal. Como ha sefialado el TSJ Cataluha, “es per-
fectamente admisible y ajustado a derecho, oir las alegaciones de las partes sobre la supuesta
ilicitud de la prueba, acordar su practica y decidir en sentencia sobre la eficacia probatoria de
la misma, evitando asi los riesgos inherentes a una inadmision precipitada; no debemos perder
de vista que, por virtud del principio de concentracién del art. 74 LRJS, lo habitual es que sea
en el propio acto del juicio cuando el juzgador tenga conocimiento por primera vez de los medios
de prueba de que intentan valerse las partes, y una cosa es decidir sobre la admision de la
prueba en términos de “pertinencia” o “utilidad” en sentido estricto, por su relacion con el tema
decidendi, cuestion que, una vez efectuada la fijacion de los hechos sobre los que existe con-
formidad o disconformidad (art. 85.6 LRJS), no deberia plantear especial dificultad, y otra muy
distinta decidir sobre la admisién o inadmision por una supuesta obtencién ilicita de la prueba
por vulneracion de derechos fundamentales (...). Acudir a la inadmisién en el momento mismo
de proposicion de prueba, sin disponer de todos los elementos de juicio necesarios para valorar
adecuadamente las cuestiones (...), puede provocar situaciones de indefension dificilmente
subsanables para cualquiera de las partes; la denegacion de la prueba en fase de proposicion,
impidiendo su practica, puede comportar la vulneracion del derecho de la parte proponente a
utilizar todos los medios de prueba pertinentes para la defensa de sus intereses (art. 24.2 CE)
y, ademas, provoca preclusion de cualquier ulterior valoracion sobre la licitud o ilicitud en la ob-
tencién, con el agravante de que frente a la denegacion, la Unica posibilidad que tienen las
partes es la de formular protesta a los efectos de un recurso de suplicacion por infraccién pro-
cesal frente a la sentencia que en su dia se dicte.™!

2.5. Otros medios de prueba que corroboran la certeza del dato digital
2.5.1. Interrogatorio de las partes y/o de testigos

Lo mas conveniente, como adelantdbamos, es solicitar la practica conjunta de otros medios
de prueba complementarios que confirmen la veracidad de los hechos reflejados en el soporte
digital, como la de interrogatorio de las partes o de testigos. Estos interrogatorios son utiles por-
que quienes a ellos concurren tiene obligacion de decir la verdad advertidos de la posible co-
mision de un delito de falso testimonio en causa judicial contemplado en el art. 458.1 del Codigo
Penal, de lo que seran advertidos por el juez antes de contestar a las preguntas. Normalmente,
la corroboracion refuerza la certeza del contenido de la prueba digital, lo que sera valorado con-
juntamente en el momento de dictar sentencia.

En relacion a la prueba testifical, la Jurisprudencia viene considerando como tal al informe
del detective privado que incluye fotografias, videos, y otros datos sobre conductas o hechos
realizados por el trabajador siempre que se haya concretado claramente el objeto de la vigilan-
cia, en contra de quienes pretenden atribuirle un caracter de prueba pericial a efectos de recurso
de suplicacion. Eso si, es imprescindible que el detective se someta al interrogatorio en la vista
oral para exponerse a cuantas cuestiones se le pregunten en relacion con los hechos que pre-
sencié y aport6 a su informe?®,

31 8TSJ Catalufa, Sala de lo Social 4707/2020, 3 noviembre. Ponente: Pose Vidal, S. M. La Ley 216023/2020,
pp. 6-7.

%2 El TSJ de Galicia descarta que las fotografias y grabaciones aportadas en el informe de un detective privado,
a pesar de presentarse por escrito, puedan ser consideradas prueba pericial a efectos de modificacion de hechos
en suplicacion. STS Galicia, Sala de lo Social de 17 diciembre. Recurso 3479/2020. Ponente: Naveiro Santos, R.
M., La Ley 237660/2020. En esta linea, se permite que la carta de despido se base en el trabajo para una empresa
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2.5.2. Prueba pericial informatica

Sin duda, como vimos supra, el medio estrella para afianzar la validez de los hechos conte-
nidos en soporte digital es la prueba pericial. En linea con lo afirmado hasta ahora, en el su-
puesto de que estuviera justificada la duda sobre la admisién de la prueba, la parte a quien
interese el contenido de la misma podria aportar pericial informatica entregando la fuente de la
prueba a quien la impugna con la finalidad de permitirle solicitar su propia pericial, como parece
deducirse del art. 382.3 LEC®.

Al hilo de la ya comentada STS de 23 de julio de 2020%, relativa a la posible incorporacion
como documento de un correo electronico, CHOCRON GIRALDEZ considera que “el informe
pericial es complemento probatorio practicamente insoslayable dado que, segln sostienen los
propios expertos, la aportacion de un correo electrénico a un proceso judicial requiere necesa-
riamente «llevar a cabo un analisis forense sobre estos». Un analisis que comporta, como poco,
examinar la informacién almacenada en los servidores de correo electronico por los que han
transitado los datos, manejar los protocolos para su acceso, detectar una posible modificacion
o alteracion de su contenido y, en fin, un cometido solo al alcance de especialistas cualificados
para ello”,

Sin duda, un informe pericial sobre la prueba digital realizado por experto informético puede
ser (til para corroborar su autenticidad. De hecho, algunos autores® y una parte importante de
la jurisprudencia®” lo consideran imprescindible. Existen, no obstante, quienes no comulgan
con esta postura dado que en muchas ocasiones sera innecesario y —ademas— supondra
unos gastos elevados y una inversion de tiempo de la que no siempre se dispondra para reali-
zarlo con garantias. FUENTES SORIANO?8 pone de manifiesto, en este sentido, la complejidad
que supone realizar la pericial con las garantias necesarias teniendo en cuenta la necesaria
agilidad impuesta al proceso laboral. Si, ademas, la prueba consiste en una comunicaciéon de
mensajeria instantanea, donde no exista un servidor que almacene la misma (por ejemplo, Ins-
tagram), la complejidad aumentara. El perito habra de contar con los receptores y/o las contra-

de la competencia, o en haber realizado acciones incompatibles con la baja por incapacidad temporal, entre otros.
Vid. SERRANO ESPINOSA, G. M., quien se remite a la STS Sala 4.2 155/2020, 19 febrero 2020, Recurso
3943/2017, Ponente: Bodas Martin, R. La Ley 33716/2020. donde se ratifica la doctrina jurisprudencial asentada
de que el informe no es un documento ni el detective privado puede ser considerado perito al ser “meras decla-
raciones testimoniales formuladas por escrito que por ello no pierden su verdadero caracter de prueba testifical o
de una denominada prueba testifical impropia que solo habria adquirido todo su valor procesal como tal prueba
testifical de haber sido ratificada en juicio por sus firmantes, cuya valoracién queda a la libre apreciacién del juz-
gador de instancia, como se deduce, ademas, palmariamente de la redaccion literal de los preceptos procesales
reguladores”, SERRANO ESPINOSA, G. M., cit., p. 8.

3 MAGRO SERVET, con base en las SSTS, Sala Penal, 300/2015, de 19 de mayo y 291/2019, de 31 de mayo,
sefala que, si la prueba digital es impugnada, “la parte proponente debera aportar pericial informatica acerca de
la «autenticidad» de esa prueba digital y su contenido, pudiendo la parte contraria instar que se le entregue para
proponer, a su vez, prueba pericial informatica sobre esa autenticidad”, MAGRO SERVET, V., cit., pp. 7 y 8.

34 STS, Sala 4.2, 23 julio 2020, 706/2020, Recurso n.° 239/2018, Ponente: Molins Garcia-Atance, J., La Ley
117843/2020.

% CHOCRON GIRALDEZ, A. M., cit., p. 5.

% Esta cuestion esta desarrollada ampliamente en GODINO REYES, M., MUNIZ FERRER, R., GODINO DE FRU-
TOS, A., GOERLICH LEON, A, La prueba ..., cit., pp. 15 (marginal 165); y pp. 16-18 (marginales 172-182).

87 STSJ Madrid, Sala de lo Social, seccion 6.2, 264/2020, 11 mayo. Recurso 36/2020. Ponente: Orellana Cano, A.
M. La Ley 68918/2020; STSJ Canarias, Las Palmas de Gran Canaria, Sala de lo Social, 6/2022, 14 enero. Recurso
1450/2021. Ponente: Poyatos Matas, G. La Ley 33945/2022; STSJ Madrid, Sala de lo Social, seccion 3.2, 32/2022,
20 enero. Recurso 761/2021. Ponente: Ruiz Pontones, M. O. La Ley 22767/2022; ATS, Sala 4.2, 21 julio 2020,
Recurso n.° 4260/2019, Ponente: Garcia Paredes, M. L., La Ley 104056/2020.

38 Cfr. FUENTES SORIANO, O., cit., p. 13. En el mismo sentido, PEREZ DAUDI, V., De la Justicia a la Ciberjus-
ticia, Atelier, Barcelona 2022, p. 109.
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sefias de los usuarios de las cuentas tanto entrantes como salientes, en el momento en el que
se produjo la comunicacion, si quiere certificar con diligencia la exactitud de la pericia, y —no
nos enganemos— sera dificil disponer de ambos en ese instante. De otro modo, la pericial no
respetaria el debido control de la cadena de custodia y, en consecuencia, no seria un informe
concluyente.

En cualquier caso, de llevarse a cabo, es preciso que el perito comparezca en el juicio para
ratificar su informe y contestar a las preguntas que las partes y/o el juez consideren necesario
realizarle. Asi pues, para que esta prueba sea Util debe constatar que se ha respetado la cadena
de custodia teniendo en cuenta las fases que seguird la practica de la misma. En primer lugar,
hay que realizar el volcado de los datos desde la fuente original con el instrumento que lo haga
posible sin que sufra alteraciones. Seguidamente, estos se clonaran obteniendo copias exactas
de la informacion externa e interna almacenada en el soporte digital, pudiendo depositarse las
mismas ante Notario. A continuacion, el perito realizara su informe por escrito en el que dejara
constancia del calculo del HASH que permita conocer las posibles modificaciones que sufran
los datos relevantes juridicamente. Con posterioridad, se precisa que el perito comparezca a la
vista para responder a cuantas preguntas tengan por conveniente realizar las partes y/o el 6r-
gano enjuiciador en relacion a la posible alteracién del contenido, la fecha de creacion, y la au-
toria o fuente de la misma, pronunciandose acerca de la credibilidad que a su juicio merece la
integridad y exactitud de la informacién aportada, respetandose los principios de inmediacion y
contradiccion. Finalmente, en el momento de dictar sentencia, el juez valorara libremente la
prueba en conjuncion con el resto de elementos probatorios que se hayan presentado en el
acto de la vista.

2.5.3. Reconocimiento judicial

Para finalizar con los medios que complementan a la prueba digital, no puede desdefarse
acudir a la prueba de reconocimiento judicial en los casos en que pueda ser Util. Las partes
pueden proponerla o, en su defecto, el juez decretarla de oficio para que se lleve a cabo bien
de manera auténoma o bien como prueba complementaria. De este modo, el 6rgano judicial
examina el instrumento que contiene la informacion relevante utilizando para ello el medio téc-
nico que se precise. De ahi la importancia de que, en el momento de inicio de la vista, los ins-
trumentos necesarios para la practica de la prueba digital estén a disposicion del tribunal, como
se expuso supra. Cuando los hechos constan en una red de acceso publico esta puede anali-
zarse directamente navegando por ella sin necesidad de intermediarios, y si es de uso privado,
la parte puede proporcionar la contrasefia o clave que se requiera, para lo que sera suficiente
con que el juez disponga de un dispositivo conectado a internet®. Por supuesto, este reconoci-
miento también puede llevarse a cabo como diligencias finales (art. 88 LRJS).

3. IMPUGNACION DE LA PRUEBA DIGITAL

3.1. Prueba ilicita

Como se ha adelantado, la parte a quien perjudique la informacién contenida digitalmente
puede impugnar la prueba por distintos motivos. El mas relevante es el de su ilicitud por haber

sido obtenida —directa o indirectamente— vulnerando derechos fundamentales o libertades pu-
blicas, lo que la hace nula de pleno derecho (art. 11.1 LOPJ, art. 90.2 LRJS y art. 287 LEC).

39 Como ya hemos advertido en el caso del cotejo, cuando se practica un reconocimiento judicial “el problema que
puede surgir (...) es la posible alteracion de la prueba tecnolégica previamente al reconocimiento judicial. A estos
efectos, una posible solucién es, en primer lugar, que se asegure previamente la evidencia a través de un sellado
tecnoldgico conocido como «hash» (huella digital formada a través de un algoritmo que puede establecer en una
prueba tecnolégica y que permite detectar posibles manipulaciones posteriores del archivo) y que, posteriormente,
la practica se auxilie con un perito para comprobar que la fuente probatoria no ha sido alterada con respecto a
aquel sellado”, en GODINO REYES, M., MUNIZ FERRER, R., GODINO DE FRUTOS, A., GOERLICH LEON, A.,
La prueba..., cit., pp. 18 y 19 (marginales 185y 187).
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La nulidad directa implica que se excluye del proceso, quedando prohibida tanto su admision,
como su practica y valoracion, con independencia de quién la haya traido al mismo. Por lo ge-
neral, la nulidad se extiende también a aquellas otras pruebas que sean consecuencia indirecta
de la viciada siempre que entre las mismas exista un vinculo de antijuridicidad, tal y como se
desprende de la Teoria de los frutos del arbol envenenado. Ahora bien, cada vez es mas fre-
cuente que los tribunales encuentren mecanismos que permitan la desvinculacion de la antiju-
ridicidad cuando se cumplen una serie de requisitos*°. El quid de la cuestién suele estar en
determinar dénde se deben fijar los limites entre el derecho fundamental a la intimidad del tra-
bajador y el derecho de control empresarial como faceta de su poder de direccion. No es este
el lugar para profundizar en la cuestion, dado que el tema requiere de una mayor extension*.
Con todo, si nos parece necesario traer a colacion lo sefialado por el TEDH en dos supuestos

40Son numerosas las sentencias que se pronuncian a este respecto, STSJ Catalufa, Sala de lo Social 5594/2019,
21 noviembre. Recurso n.° 4121/2019. Ponente: Braceras Pefia, M. N, La Ley 216023/2020. Licitud de camaras
de videovigilancia por sospechas de actos vandalicos; STSJ Canarias, Sta. Cruz de Tenerife, Sala de lo Social
40/2020, 24 enero. Recurso n.° 899/2019. Ponente: Rodriguez Castro, C.M. La Ley 17355/2020. llicitud de la gra-
bacion secreta por no concurrir causa que la justificase; STSJ Andalucia de Granada, Sala de lo Social 761/2020,
26 marzo. Recurso n.° 2064/2019. Ponente: Villar del Moral, F. J., La Ley 79601/2020. Validez de prueba video-
vigilancia: presupuestos admisibilidad. Diferencias entre prueba ilicita, ilegal o irregular; STSJ Catalufa, Sala de
lo Social 4707/2020, 3 noviembre. Ponente: Pose Vidal, S.M. La Ley 216023/2020. Validez de la prueba: emails
consultados con la autorizacion de la trabajadora; STSJ Catalufa, Sala de lo Social 3479/2020, 17 diciembre.
Recurso 4467/2020. Ponente: Colino Rey, A.M. La Ley 58077/2021. Validez de la videovigilancia oculta justificada
por indicios de actos ilicitos; STSJ Castilla-La Mancha, Sala de lo Social 213/2021, 8 febrero. Recurso n.°
1552/2020. Ponente: Yuste Moreno, J.M. La Ley 42011/2021. Licitud de la prueba, correos electrénicos: requisitos;
STSJ Cataluia, Sala de lo Social 1270/2021, 2 marzo. Recurso n.° 1/2021. Ponente: Pose Vidal, S.M. La Ley
58077/2021. Licitud de prueba del email consultado por autorizacién expresa de la trabajadora; STSJ Galicia,
Sala de lo Social 4288/2021, 9 noviembre. Recurso 3152. Ponente: Ferreiro Regueiro, M. C. La Ley 296989/2021.
Licitud de la videovigilancia a la empleada del hogar. Caso Ribalda II; STSJ Andalucia de Sevilla, Sala de lo Social
2918/2021, 18 noviembre. Recurso n.° 902/2020. Ponente: Pérez Sibén, M. C. La Ley 268616/2021. Licitud de la
aportacion de emails como prueba; STSJ Galicia, Sala de lo Social 4622/2021, 24 noviembre. Recurso 4814. Po-
nente: Naveiro Santos, R. M. La Ley 266171/2021. Licitud de la prueba de videos de Youtube y otras redes so-
ciales; STSJ Galicia, Sala de lo Social 4288/2021, 9 noviembre. Recurso 3479/2020. Ponente: Naveiro Santos,
R.M. La Ley 237690/2020. Imagenes captadas por detective privado, datos GPS y datos obtenidos de equipos
informaticos del trabajador: andlisis de la constitucion como prueba documental a efectos de recurso suplicacion;
STSJ Principado de Asturias, Sala de lo Social 574/2022, 15 marzo. Recurso n.° 410/2022. Ponente: Ordonez
Diaz, C. La Ley 43956/2022. El trabajador puede utilizar como prueba la denuncia realizada contra la empresa
en el canal digital de denuncias; ATS, Sala 4.2, 21 julio 2020, Recurso n.° 4260/2019, Ponente: Garcia Paredes,
M.L., La Ley 104056/2020. Control por el empresario del uso del correo electronico y garantias de la prueba de
acceso a los ordenadores; ATS, Sala 4.2, 22 oct 2020, 10152/2020. Recurso n.° 504/2020. Ponente: Sempere
Navarro, V.A. La Ley 160128/2020. No es ilicito valorar como prueba el contenido del email del trabajador; STS,
Sala 4.2, 12 mayo 2021, 518/2021, Seccion Pleno. Recurso n.° 164/2020, Ponente: Virolés Pifol, R. M., La Ley
38828/2021. La empresa cumple informando por email de la modificacion de las condiciones de trabajo; —STS,
Sala 4.7, 21 julio 2021, 817/2021, Recurso n.° 4877/2018, Ponente: Garcia-Perrote Escartin, I., La Ley
111645/2021. Licitud de la videovigilancia, remision al caso Ribalda Il. STS, Sala 4.2, 13 octubre 2021, 1003/2021,
Recurso n.° 3715/2018, Ponente: Molins Garcia-Atance, J., La Ley 223763/2021. La prueba de la reproduccion
de lo grabado por las camaras de videovigilancia: medida justificada, idénea, necesaria y proporcionada al fin
perseguido; STS, Sala 4.2, 25 enero 2022, 60/2022, Recurso n.° 4468/2018, Ponente: Blasco Pellicer, A. A., La
Ley 7109/2022. Indebida inadmision de la grabacion aportada por la empresa para justificar el despido del vigilante
de seguridad; STS, Sala 4.2, 30 marzo 2022, 285/2022, Recurso n.° 1288/2020, Ponente: Molins Garcia-Atance,
J., La Ley 41170/2022. El empleador no necesitaba el consentimiento expreso del trabajador para el tratamiento
de las imagenes obtenidas a través de las camaras instaladas en la empresa con la finalidad de seguridad; —ATS,
Sala 4.2, 5 abril 2022, 62169/2022, Recurso n.° 1038/2020 Ponente: Garcia-Perrote Escartin, I, La Ley 62169/2022.
Licitud de la prueba aportada por la empresa de conversacion por WhatsApp mantenida por la trabajadora al pro-
porcionarla la otra persona que intervino en la misma.

41 Sobre esta materia, las aportaciones mas recientes pueden leerse, por orden alfabético en ALEGRE NUENO,
M., “Los sistemas de geolocalizacién como medio de prueba en el proceso por despido”, Revista Trabajo y Dere-
cho, n.° 75, marzo 2021. La Ley 2197/2021; ARRABAL PLATERO, P., “Licitud y practica de la prueba tecnolégica”,
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conocidos como Barbullescu Il y Lopez Ribalda Il. En el primero de ellos, se analiza la posible
vulneracién del derecho a la intimidad del trabajador por haberse accedido a su correo electro-
nico. La STEDH, Gran Sala 5 de septiembre de 2017, (caso Barbullescu Il) dispone que: “1. El
trabajador tiene una expectativa razonable de confidencialidad, segun la cual puede realizar un
uso moderado, con fines privados, de los dispositivos digitales facilitados por la empresa, como
herramientas de trabajo. 2. Esta expectativa razonable de confidencialidad puede neutralizarse
por el empresario mediante la prohibicion expresa del uso para fines privados de los dispositivos
digitales, facilitados por la empresa. 3. Los trabajadores deben ser debidamente informados de
la prohibicion y, se entiende cumplida esta obligacion, si la prohibicién se contempla en el con-
venio colectivo, en el contrato de trabajo o, en la normativa sobre las técnicas de informacién y
comunicacién de la empresa™2.

Los requisitos que se establecen para permitir el acceso al correo sin que ello implique la ili-
citud de la prueba, conocidos como “test Barbullescu” son: 1. que existiera una notificacion pre-
via informando de que los mensajes no serian privados, o de que el uso que se hiciera del
dispositivo aportado por la empresa, podia ser revisado; 2. que se fijara el alcance de la obser-
vacion de manera objetiva, con la expresion del tiempo que debia durar; 3. que estuviera justi-
ficada la vigilancia; 4. que no existieran otras medidas menos intrusivas; 5. que el trabajador
hubiera sufrido unas consecuencias razonables; y 6. que el trabajador hubiera dispuesto de
medidas apropiadas de defensa, especialmente si la instalacion tuvo caracter intrusivo.

En el segundo supuesto, conocido como Lépez Ribalda Il, se alude a la posibilidad de instalar
videocamaras de vigilancia sin que el trabajador haya sido informado de ello previamente. La
STEDH de 17 de octubre de 2019 dispone que, 1. seria suficiente con informar al trabajador de
manera genérica de que existen camaras de videovigilancia en el lugar de trabajo (bastaria con
que existieran carteles indicativos de ello, aunque se hubieran instalado para grabaciones pre-
vias); y 2. la excepcion a la notificacion solo se justifica para la proteccion de intereses publicos
o privados importantes (se requeriria una sospecha razonable de que se ha cometido una falta
grave y la magnitud de pérdidas econdmicas o la actitud agresiva del trabajador fueran de en-
tidad suficiente). En este segundo caso, deberia extremarse la razonabilidad, necesidad y pro-
porcionalidad de la grabacion del trabajador, que también esta protegido en cuanto a la difusion
de sus datos personales, dado que lo grabado no podria ser utilizado con otro fin distinto al de
descubrir la falta, pudiendo ser visualizado solo por los responsables de la empresa, y —en su
caso— por el 6rgano judicial®.

Revista Aranzadi Doctrinal, n.° 1/2021. Parte legislacién, Doctrina. 2021. BIB 2020/37615; BAZ RODRIGUEZ, J.
“Geolocalizacion, dispositivos moviles y trabajo ubicuo”, Trabajo y Derecho: nueva revista de actualidad y rela-
ciones laborales, n.° 11, 2020; CASAS BAAMONDE, M.2 E., ANGEL QUIROGA, M., “Los derechos fundamentales
a la intimidad y a la proteccion de datos personales en la economia digital. Geolocalizacion de los trabajadores a
través de GPS del vehiculo de empresa. Despido procedente”, Revista de Jurisprudencia Laboral, n.° 9, 2020;
DELGADO MARTIN, J., “La prueba...”, cit.; MERCADER UGUINA, J. R., “Nuevas sefiales y paradojas de la pro-
teccion de datos en la reciente doctrina de los Tribunales y de la Agencia Espafiola de Proteccion de Datos”, Re-
vista Trabajo y Derecho, n.° 85, enero 2022, La Ley 13609/2021; PASCUAL CABALLERQO, J., “Lépez Ribalda II,
la utilizacion de camaras de video-vigilancia en las relaciones laborales: ;se puede prescindir del deber de infor-
macion?”, La Ley, Wolters Kluwer, 2019; PEREZ DAUDI, V., “La prueba electrénica. Naturaleza Juridica e impug-
nacion”, en AA.VV., Derecho probatorio y otros estudios procesales. GIMENO SENDRA, V., Liber Amicorum,
Asencio Mellado, J. M. director. Castillo de Luna, ediciones juridicas, 2020, pp. 1557-1575; SANMARTIN OLIVIER,
D. A., “EI TS cierra el circulo Lépez Ribalda II: validez de las instalacion de camaras ocultas en empresas”, 1 dic
2020 https://has.es/2020/12/01/el-ts-cierra-el-circulo-lopez-ribalda-ii-validez-de-la-instalacion-de-camaras-ocul-
tas-en-empresas-videovigilancia/; SELMA PENALVA, A., “Redes Sociales, documentos virtuales y prueba digital
en el proceso laboral del siglo XXI. Cambios sociales, avances tecnolégicos e inseguridad juridica”, Capitulo VII
del libro Modernizacion digital e innovacion en la Administracion de Justicia, Cizur Menor, Navarra. Thomson Reu-
ters Aranzadi, 2019; SERRANO ESPINOSA, G. M., cit.; VALLE MUNOZ, F. A. “Control tecnoldgico empresarial y
digital de la prueba en el proceso laboral”, Revista Trabajo y Derecho, Seccion Estudios. n.° 87, marzo 2022, Wol-
ters Kluwer. La Ley 1448/2022.

42 STEDH Gran Sala, 5 septiembre 2017, Recurso 61496/2008. La Ley 114768/2017 (Caso Barbullescu Il).

4 STEDH, Gran Sala, 17 octubre 2019, 1874/2013. La Ley 141924/2019.
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3.2. Prueba falsa y prueba inexacta. Diferencia con la prueba incierta

Otros motivos para la impugnacion pueden ser, de un lado, considerar que la prueba no es
exacta, discutiéndose su correspondencia fiel o identidad entre el original y la copia presentada;
de otro, que no es auténtica, es decir, que el autor de la misma no es quien se dice ser. Asi-
mismo, se puede atacar su certeza en relaciéon a su valor como prueba, al contenido que incluye
o a la fidelidad de la misma con la realidad. Este ultimo reproche, no obstante, debe ser anali-
zado en el tramite de conclusiones finales porque, como sefiala MARTINEZ DEL TORO, “la im-
pugnacion del contenido, que normalmente también se hace por las partes en el mismo tramite,
asume la realidad del documento, y que este ni es falso ni ha sido modificado, si bien no se ad-
mite que el contenido del documento pruebe lo que la parte que lo aporta pretende”, y esta va-
loracién corresponde hacerla al 6rgano judicial tras el analisis de todo el acervo probatorio*“.

En linea con lo anterior, debe precisarse que la no impugnacion no se traduce en admision
de certeza plena, ya que —en estos casos— corresponde al 6rgano judicial hacer la correspon-
diente valoracién en la sentencia segun las reglas de la sana critica. Cuando lo que se impugna
es directamente su contenido, la discusion se trasladara al momento de la practica de la misma,
teniendo en cuenta el resto de elementos de conviccidén que se presenten en la vista.

Procesalmente, la primera cuestion a resolver es la de cuél es el momento en el que tiene
que producirse la impugnacion porque el legislador ha previsto la impugnacion de la prueba di-
gital pero no el momento en el que hacerlo. En el ambito del proceso civil, se ha extendido la
idea de que tanto la prueba audiovisual como la de instrumentos informaticos debe acompa-
narse a los escritos de demanda y de contestacion, al ser considerados documentos a los efec-
tos procesales. Sin embargo, en el proceso laboral, no esta claro que el demandante deba
acompanarlos con su demanda ni, por razones obvias, el demandado los aporte antes del acto
de la vista. En todo caso, aportados o no los documentos con los escritos iniciales, no encon-
tramos norma que obligue de manera expresa a entregar una copia de la prueba digital a la
parte contraria antes del acto de la vista y, por motivos de estrategia procesal, puede no interesar
hacerlo asi. Es cierto, sin embargo, que —acompanados los documentos— la contraparte puede
solicitar el acceso a los mismos mediante la expedicion de testimonio con la finalidad de realizar
las alegaciones oportunas.

Siendo asi, y aun cuando se diera esta circunstancia, el problema que se plantea es doble,
de un lado que no se suspende el plazo para contestar a la demanda y de otro que el actor no
conoceré los documentos que aporta a la contestacion la contraparte hasta que no la conteste.
Para evitar las dilaciones procesales que ello implicaria, PEREZ DAUDI considera que debe in-
tegrarse la interpretacion de los arts. 382 a 384 LEC con la regulacion de la prueba documental
y aplicar analégicamente el art. 427 LEC. Asi, las partes pueden conocer desde el inicio las
pruebas digitales aportadas por la contraria, eso si, solo cuando la contestacién a la demanda
sea por escrito*.

3.3. Momento procesal oportuno para presentar la impugnacion

A nuestro juicio, existen dos posibilidades para impugnar la admision de la prueba, la primera,
gue se haga en el mismo momento en el que se propone (cuestion previa de inadmision), para
que el juez decida sobre ello. En segundo lugar, y —si no fuera posible por desconocerse todos
los detalles necesarios— tras la practica de la misma, una vez que la contraparte tiene la infor-
macion suficiente para alegar en su contra (incidente de inadmisién)*.

“4En palabras de MARTINEZ DEL TORO, S. “Eficacia probatoria de los documentos privados”, Revista Préctica
de Tribunales, n.° 142, enero-febrero 2020, Wolters Kluwer. La Ley 1610/2020, p. 8.

4 Cfr. PEREZ DAUDI, V., De la Justicia..., cit., pp. 102-104.

“6 Sobre los tramites, aunque en relacién con el juicio verbal civil, se ha afirmado que la impugnacién “se realizara
al comienzo de la sesion del juicio en los términos del art. 443.1 LEC, cuando se indica que se «dara la palabra
a las partes para realizar aclaraciones y fijar los hechos sobre los que exista contradiccion. Si no hubiere confor-
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El principal problema es que, si se plantea una cuestién previa de inadmision, el juez podria
estimarla en beneficio de la parte impugnante, pero ello podria dar lugar a un futuro recurso por
inadmision de prueba procedente. Al resolver el recurso, el Tribunal de segunda instancia podria
ordenar la retroacciéon de las actuaciones para que la prueba se practicase por el 6rgano de
instancia, de modo totalmente desconectado de la practica que en su dia tuvo lugar. Ello con-
culcaria el principio de concentraciéon del acto de la vista, ya que el érgano judicial no podra
llegar al convencimiento global de los hechos relevantes si la prueba se practica en momentos
tan separados temporalmente. Por eso, somos partidarios de que —en aquellos casos en los
gue sea imprescindible tener toda la informacién para valorar si procede o no la impugnacién—
se admita su practica ad cautelam. De este modo, se resolveria la cuestion de la concentracion,
desplazandose la decision sobre su admisibilidad al momento previo a la valoracion de la
prueba. Esta manera de proceder, no impediria que la parte contraria instara el antedicho inci-
dente de inadmision en el acto del juicio.

3.4. Carga de la prueba de la falsedad o inexactitud alegadas. Principio de prueba o
irrazonabilidad de la impugnacién

De cualquier forma, sea cual sea la solucién por la que se opte, una vez impugnada la
prueba, se produce un desplazamiento de la carga de la misma hacia el proponente, que debera
corroborar su integridad o, al menos, probar su no manipulacion, lo que puede convertirse en
diabolico, ademas de oneroso para esta. Eso si, de comprobarse su validez, el impugnante
seria condenado en costas por los gastos que la autentificacién hubiera producido.

En el caso particular de que se aporten documentos electronicos privados verificados, CHO-
CRON GIRALDEZ, sefiala que “la ley exonera de la carga de la prueba a la parte que ha apor-
tado el documento electrénico y la desplaza a quien ha presentado la impugnacion, una
disposicion legal expresa que se relaciona con el art. 217.6 de la LEC y que permite modificar
los principios generales de la carga de la prueba. Esta distribucién probatoria resulta ademas
especialmente rigurosa por cuanto, con el fin de evitar impugnaciones infundadas o temerarias,
se imponen las costas, gastos y derechos que origina la comprobacion a la parte gravada con
la actividad probatoria. Es decir, la Ley establece una presuncién de autenticidad vinculada al
uso del servicio cualificado que no se contempla cuando se utiliza un servicio de confianza no
cualificado. En estos casos, se mantiene la misma distribucion probatoria que en la impugnacion
de los documentos no electronicos (art. 326.2 y 3 LEC)™’. No podemos entrar ahora a la cues-
tiébn de la impugnacién de documentos electronicos cuya aportacion en el ambito laboral, de
cualquier manera, es menor que en el proceso civil*s,

Asi, el hecho de que se desplace la carga de la prueba al proponente de esta podria tentar
a impugnar previamente cualquier prueba que se presentase en soporte digital de manera in-
discriminada para —como minimo— obligar al que la aporta a llevar a cabo la labor necesaria
para que se constate su veracidad si quiere que esta sea admitida. Con el fin de eludir esta im-
pugnacion sin causa, los tribunales entienden que es razonable solicitar al impugnante un prin-

midad sobre todos ellos, se propondran las pruebas y se practicaran seguidamente las que resulten admitidas»,
y se remite al art. 445 LEC a las normas generales sobre la prueba. Tras la modificacion por la Ley 42/2015, de
5 de octubre, y dado que el juicio verbal puede celebrarse sin vista, podran las partes proponer la celebracion a
efectos de poder formular la impugnacién documental, o bien habra de otorgarse este tramite antes de quedar
visto para sentencia”, MARTINEZ DEL TORO, S., cit., p. 7. De opinién diferente, si bien en atencion estricta a lo
previsto para el proceso civil, PEREZ DAUDI considera que la prueba digital debe asimilarse —en este punto—
a la documental para aplicar la obligacion de acompanar la misma con los escritos de demanda y contestacion,
permitiendo que se traslade copia a la contraria para que tenga conocimiento de la misma con anterioridad al
acto del juicio. No obstante, ello no resuelve las cuestiones del juicio verbal donde la contestacion, igual que en
el proceso laboral, es oral en la mayoria de las ocasiones. Vid. PEREZ DAUDI, V., De la Justicia..., cit., p. 103.
4 CHOCRON GIRALDEZ, A. M., cit., pp. 6-7.

48 Para mas detalles, puede leerse a PEREZ DAUDI, V., De la Justicia..., cit., pp. 104-108.
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cipio de prueba en el que basarse para evitar el &nimo meramente dilatorio o perjudicial. Bas-
taria, pues, con que se presentara algun indicio o veladura que le otorgue un minimo de con-
sistencia, como puede ser la proposicién conjunta de otro medio de prueba de cuya practica
pudiera derivarse informacion relevante, para resolver sobre su admisibilidad.

Como sefala FUENTES SORIANO (con cita de jurisprudencia al respecto), los tribunales
aportan varios motivos para justificar esta peticion. “En primer lugar, requerir al impugnante que
ademas de manifestar el fundamento de la impugnacién, proponga alglin mecanismo probatorio
en su favor es una posicion que ya ha sostenido el TS en relacién con la impugnacion de la ca-
dena de custodia. Una interpretacion analdgica de esta jurisprudencia supondria que, del mismo
modo que para admitir a tramite una impugnacion por quebrantamiento de la cadena de custo-
dia, no basta la mera alegacion de que pudiera esta haberse roto; mutatis mutandi, la mera po-
sibilidad de que pudiera haberse alterado la prueba electronica presentada no deberia admitirse
como fundamento o justificacién de su impugnacion. En segundo lugar, en apoyo de esta posi-
cién cabe igualmente tener presente que no son extrafios ya los pronunciamientos del TS sobre
la inadmisibilidad de la solicitud de pruebas periciales de caracter electronico en aquellos su-
puestos en los que ademas de provocar dilaciones por la complejidad de su practica resulten
innecesarias, superfluas o intrascendentes. Mas contundente resulta, sin duda, en tercer lugar,
el expreso reconocimiento de la Fiscalia General del Estado al condicionar la admisibilidad de
la impugnacién de una prueba electrénica a la seriedad del planteamiento impugnatorio que en
su caso se esgrima. En este sentido, sostiene literalmente que «en cualquier caso, ha de en-
tenderse que las consecuencias de la impugnacion de la evidencia aportada y, en particular, el
desplazamiento de la carga de la prueba a que se refiere la Sentencia, no tiene por qué produ-
cirse en todo caso, sino que vendra determinado necesariamente por la propia razonabilidad y
seriedad del planteamiento impugnatorio mismo, cuestién que habra de valorarse en cada
asunto en particular»"4.

A nuestro modo de ver, el juez solo deberia inadmitirla a limine litis cuando entienda que
existe una falsificacion. Pero sera muy dificil tener esta constancia en un momento tan inicial
del proceso, cuando ni él mismo la ha podido visualizar porque, como también se ha advertido,
ni siquiera una pericial informética puede otorgar certeza absoluta de que los datos incluidos
en una fuente digital se corresponden con la verdad en cuanto a fecha, autoria, y contenido
exacto®®. Ademas, como ya dijimos, correria el riesgo de dejar indefensa a la parte proponente
que no podria practicar todos los medios de prueba pertinentes vulnerando el art. 24 CE, con
la posible solicitud de amparo constitucional. Por ello, aconsejamos utilizar la segunda opcidn
a la que antes nos hemos referido, la de que se admita la practica de la misma y —solo en el
caso de que no se constate o refuerce con otro medio de prueba su veracidad— se abra un in-
cidente de impugnacion.

Y es que, como afirma CHOCRON GIRALDEZ “la verificacién del documento electrénico
bien sea para garantiza ab initio su autenticidad, bien sea como réplica a la impugnacion de
contrario, deriva en una actividad probatoria dificultosa y poco operativa al objeto de otorgar
una rapida tutela a los derechos ejercitados, circunstancia especialmente acentuada en el pro-
cedimiento social caracterizado por la celeridad en su tramitaciéon. En esta linea, continta afir-
mando que “la necesidad de la prueba pericial informatica en las ocasiones en que se hayan
aportado correos electrénicos al proceso dependera del tema controvertido y del acervo proba-
torio obrante en la causa, sobre el que el tribunal podra basarse para formar su conviccion™'.

4 Cfr. FUENTES SORIANO, O,, cit., p. 14.

5 En opinién de PEREZ DAUDI, los “dictamenes periciales no son concluyentes. Estos no pueden acreditar ni la
autenticidad ni la manipulacion de forma absoluta. Por ello no se les puede otorgar este caracter dirimente de la
controversia que se le pretende atribuir. Es cierto que la tentacion de afirmar una cosa u otra porque existe el dic-
tamen de un experto es muy tentadora y lo hemos visto en otros ambitos del ordenamiento juridico en el que la
decision de la controversia depende de razones técnicas, como puede ser los conflictos derivados de la cons-
truccion” (PEREZ DAUDI, V., De la Justicia..., cit., p. 109).

5t CHOCRON GIRALDEZ, A. M., cit., p. 5.
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En conclusién, y como venimos defendiendo, para evitar una posible impugnacion, lo reco-
mendable es que el que la aporta proponga medios de prueba complementarios (interrogatorio,
testifical, reconocimiento judicial) o aporte desde el principio un cotejo notarial o ante el LAJ
que —indiciariamente— justificaran la exactitud de la prueba que se pretende practicar en la vista.
Pero, si no lo hubiera hecho y el juez tuviera dudas sobre la admisibilidad de la misma, correra
de su cuenta aportar los elementos que convenzan al juez de su procedencia. Ademas, en la
mayoria de las ocasiones, el 6rgano judicial debe valorar esta prueba segun las reglas de la
sana critica, lo que abona nuestra idea de que lo éptimo seria permitir su practica para gra-
duarla/valorarla en la sentencia.
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