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RESUMEN

El presente articulo se centra en el estudio del “interés legitimo” de la empresa o tercero
como via de legitimacion para el tratamiento de datos personales de la persona trabajadora.
El legitimo interés aparece como una via de licitud auténoma en el art. 6.1. f) RGPD y,
como tal, se presenta como un titulo habilitador capaz de amparar tratamientos sin nece-
sidad del consentimiento del interesado, asi como de aquellos que excedan de la propia
ejecucion del contrato de trabajo o que, dentro de esa funcién, no se presenten como ne-
cesarios para ello. El estudio aborda el concepto de “interés legitimo” y los requisitos para
obtener la validez de este tratamiento sobre la base de los Dictamenes especificos del
Grupo de Trabajo del articulo 29, asi como las diversas resoluciones de la AEPD en esta
materia.

"Recibido el 9 d junio de 2022. Aprobado el 19 de septiembre de 2022.
" Profesor Contratado doctor (i) de Derecho del Trabajo y de la Seguridad Social.
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ABSTRACT

This article focuses on the study of the “legitimate interest” of the company or third party
as a means of legitimation for the processing of personal data of the worker. The legitimate
interest appears as an autonomous path of legality in art. 6.1. f) GDPR and, as such, it is
presented as an enabling title capable of protecting treatments without the consent of the
interested party, as well as those that exceed the execution of the employment contract
itself or that, within that function, are not presented as necessary for it. The study addresses
the concept of "legitimate interest" and the requirements to obtain the validity of this treat-
ment based on the specific Opinions of the Article 29 Working Group, as well as the various
resolutions of the AEPD on this matter.

Palabras clave: Interés legitimo, prueba de sopesamiento, garantias, proteccion de
datos personales.

Key words: Legitimate interest, balancing test, guarantee, personal data protection.

1. ELCONCEPTO DE “INTERES LEGITIMO” Y SU PAPEL COMO BASE DE LEGITIMACION
DEL TRATAMIENTO DE DATOS PERSONALES

El art. 6.1 RGPD recoge, con caracter exhaustivo y taxativo, las bases juridicas que jus-
tifican el tratamiento de datos personales diferenciando, por un lado, el consentimiento del
interesado (apartado a), y por otro, una serie de supuestos sobre los que se permite ex-
cepcionar tal consentimiento por entenderse que ya viene implicito en un contrato (apartado
b) o que concurren otra serie de intereses superiores que se anteponen sobre el mismo y
hacen necesario el tratamiento (apartados c-f). Dentro de estos ultimos, el apartado f) con-
sidera que el tratamiento tendra suficiente base de legitimacion cuando “sea necesario para
la satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o por
un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los derechos
y libertades fundamentales del interesado que requieran la proteccion de datos persona-
les”.

El texto del Reglamento (UE) no aporta una definicién del concepto de “interés legitimo” *,
si bien, la STJUE de 24 de noviembre de 2011, en interpretacion del art. 7 f) de la Directiva
95/46/CE, que recogia la misma diccion legal que el actual art. 6.1 f) RGPD, apuntb como
contraria al texto europeo la interpretacion restrictiva que Espafia habia realizado del
mismo, adhiriendo en la transposicion nacional un nuevo requisito al exigir complementa-
riamente que “los datos objeto de tratamiento o de cesion figuren en fuentes accesibles al
publico”. EI TJUE apunt6 a la inadecuacion al marco europeo de cualquier prevision nacio-
nal que excluyese categéricamente esta via para algun tipo de tratamiento, generando una
restriccion con caracter definitivo y sin mediacion de la preceptiva ponderacion, siendo que

'GONI SEIN, J. L., La nueva regulacién europea y espafiola de proteccion de datos y su aplicacion al Zmbito de
la empresa (Incluido el Real Decreto-Ley 5/2018), Bomarzo, Albacete, 2018, pp. 93 y ss.
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la licitud o ilicitud de cada tratamiento habra de circunscribirse a cada caso y conflicto de-
terminado. De ese modo, vendria a rechazar que los Estados puedan afiadir requisitos adi-
cionales a lo previsto en el texto europeo para poder acudir a la via del “interés legitimo”.

En cualquier caso, recordaba el TJUE, esta base de legitimacion del tratamiento queda
condicionada por los intereses o los derechos y libertades fundamentales del interesado
que requieran la proteccion de datos personales, sin que se pueda con ella transgredir los
arts. 7 y 8 de la Carta de Derechos Fundamentales de la Union Europea. Para ello, sera
necesaria la realizacion de una prueba de sopesamiento de los intereses confluyentes y
poder concluir entonces si, para el caso concreto, resulta este un fundamento juridico véalido
para el tratamiento. Dentro de este sopesamiento el TUUE reconocia, sobre la base del art.
5 Directiva 95/46/CE, el margen de apreciacion de los Estados para “establecer los princi-
pios que deben regir esa ponderacion”.

Respecto a qué se debe entender por “interés”, el Grupo de Trabajo del art. 29, en su
Dictamen 06/2014 sobre el concepto de interés legitimo del responsable del tratamiento
de los datos en virtud del articulo 7 de la Directiva 95/46/CE, se refiere a €l desde una
acepcion equiparable a “finalidad”. En ese sentido, cuando se recurra al “interés” habra de
pensarse en el objetivo o intencién para la que se prevé el tratamiento y, en ello, la finalidad
aparecera como elemento vertebral. Quedan asi descartados intereses futuribles o hipoté-
ticos, debiendo ser este “real y actual, que se corresponda con actividades presentes o be-
neficios que se esperen en un futuro muy préximo”, lo cual vendra a excluir los meramente
especulativos o abstractos?. Como reconoce el GT 29, el caracter “apremiante” del interés
jugara un papel relevante a efecto de reconocer su licitud, lo cual vendra de la mano de
otro de los requisitos de activaciéon como es el de la necesidad del tratamiento.

Dentro del supuesto especifico que nos compete, el “interés” tendra que guardar rela-
cién con la actividad empresarial, a efecto de contribuir a finalidades econémicas o pro-
ductivas y que reporten un beneficio a la empresa. En este sentido, la naturaleza del interés
guardara una directa relacion con la prueba de sopesamiento, en tanto sera el factor que
se confrontara a los intereses y los derechos fundamentales del interesado.

Este “interés” tendra igualmente que aparecer como “legitimo”, entendiendo por tal que
el tratamiento es aceptable de conformidad con el marco legal especifico de proteccion de
datos y el resto de la legislacion aplicable. La legitimidad resulta condicionada entonces
por el propio sopesamiento de los intereses en juego.

De este modo, el concepto de interés legitimo en el ambito empresarial guarda una es-
trecha relacion con la necesidad de la empresa en la realizacion de un tratamiento de datos
directamente relacionado con la ejecucion del contrato de trabajo, lo cual propicia su inter-
conexion con otra de las bases de legitimacién del art. 6 RGPD, que en su apartado b) re-
coge la licitud del tratamiento que sea “necesario para la ejecucion de un contrato en el
que el interesado es parte o para la aplicaciéon a peticién de este de medidas precontrac-
tuales”. No obstante, se hace preciso separar ambas bases de legitimacion.

2 Dictamen 06/2014 sobre el concepto de interés legitimo del responsable del tratamiento de los datos en virtud
del articulo 7 de la Directiva 95/46/CE, Grupo de Trabajo sobre proteccion de datos del art. 29, de 9 de abril de
2014, p. 29.
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Como ha alertado la doctrina, “una interpretacion extensiva de la segunda causa habi-
litante de tratamiento de datos (la ejecucion del contrato de la letra b) RGPD), puede con-
ducir a que el empresario, ante cualquier interés que considere legitimo, reclame la libre
obtencion y tratamiento de los datos personales del trabajador sin consentimiento previo
de este™. Habra de realizarse una interpretacion restrictiva respecto a qué tratamientos se
enmarcan dentro de la necesidad de mantener, desarrollar o controlar la actividad laboral,
y convertir la via del art. 6.1 b) RGPD en una situacion de excepcion®.

Asi, la letra b) debiera invocarse para aquellos tratamientos que presenten una mayor
conexién y necesidad para la ejecucion o aplicacion del contrato, y derivar a la letra f) los
tratamientos en los que ese nexo directo con la ejecucion del contrato se difumina o, man-
teniéndose el vinculo con la ejecucion contractual, el tratamiento no se presente de una
elevada necesidad para ello.

Es usual que cuando la jurisprudencia ha recurrido a la ejecucion del contrato de trabajo
como base de legitimacion del tratamiento de datos personales se haya referido a la con-
currencia de un interés legitimo de la empresa como elemento subyacente. No obstante,
habra que diferenciar el “interés legitimo” como base auténoma del apartado f) del art. 6.1
RGPD, de este interés legitimo que ya ha sido tipificado y se ha querido normativizar otor-
gandole a su licitud forma de presuncion iuris et de iure en el apartado b) del articulo. De
este modo, se canalizaran por la via del apartado b) aquellos tratamientos que resulten ne-
cesarios “en el contexto de un contrato o de la intencién de concluir un contrato” (Conside-
rando 44 RGPD), y por la via del “interés legitimo” aquellos tratamientos que no se
presenten estrictamente como necesarios para la ejecucion del contrato de trabajo, pero
sobre los que la empresa si presente un interés legitimo en su tratamiento. De esta inter-
accioén podria decirse que siempre que concurra la base de legitimacion del contrato, con-
currira un interés legitimo de la empresa, pero, a la inversa, no siempre que concurra un
interés legitimo podra recurrirse a la base del contrato.

En esa linea, el Titulo 1V de la LOPDPGDD recoge una serie de supuestos en los que
se genera una presuncion “iuris tantum” de la preponderancia del interés legitimo empre-
sarial cuando cumpla con los requisitos legales, empero, ello “no excluye la licitud de este
tipo de tratamientos cuando no se cumplen estrictamente las condiciones previstas en el
texto, si bien en este caso el responsable deberd llevar a cabo la ponderacion legalmente
exigible, al no presumirse la prevalencia de su interés legitimo” (Exposicién de Motivos
LOPDPGDD). Sera este el caso de la videovigilancia ex art. 22 LOPDPGDD, los tratamien-
tos relacionados con la realizacion de determinadas operaciones mercantiles, los sistemas
de exclusiodn publicitaria, los sistemas de denuncias internas, o tratamiento de datos rela-
tivos a infracciones y sanciones administrativas.

De lo expuesto, cuando del control de la prestacion laboral mediante videovigilancia se
trata, se ha considerado que la base de legitimacion de la empresa reside en la ejecucion

3GONI SEIN, J. L., La nueva regulacion..., op. cit., p. 95.
4+ SERRANO GARCIA, J. M.2, La proteccion de datos y la regulacion de las tecnologias en la negociacion colectiva
y la jurisprudencia, Bomarzo, Albacete, 2019, p. 25.
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y cumplimiento del contrato de trabajo, siendo que la empresa ostenta un interés legitimo
que esta ademas amparado en sus facultades empresariales de control (ex art. 20.3 ET)®.
Desde la AEPD, cuando este control ademas se realiza con objeto de obtener pruebas
sobre las que construir una defensa juridica, como puede ser el caso de instalacion de ca-
maras subrepticias, sin informar al trabajador, en supuestos en los que media una fundada
sospecha de comision de ilicitos laborales, se ha llegado a incardinar el interés legitimo de
la empresa en su derecho a la tutela judicial efectiva a usar medios de prueba pertinentes
(art. 24 CE)S, si bien, manteniendo como via de legitimacion la propia ejecucion del contrato
de trabajo. De igual modo, desde la doctrina se ha recalcado el interés legitimo” de natu-
raleza econdmico-contractual” de la empresa en la utilizacion de vigilancia privada de los
trabajadores’.

En linea similar, en una fusién de ambas vias de licitud, se ha considerado como legitima
la instalacion oculta de videovigilancia cuando esta “estuvo siempre amparada en la justi-
ficacion de legitimidad del art. 6,1 f) del Reglamento general UE sobre Proteccion de datos,
al ser expresion de "interés legitimo" de recabar prueba para su utilizacion en proceso a
efectos de ratificacion de acto concreto de ejercicio del poder disciplinario (art. 58 ET)”, un
caso este en el que no se aprecid que prevaleciese el interés o derechos fundamentales
de la parte trabajadora.

El Considerando 47 del RGPD, asi como el art. 6.1 f) RGPD, recogen explicitamente la
prohibicion de recurrir a esta base de legitimacion en el tratamiento efectuado por las au-
toridades publicas en el ejercicio de sus funciones y, a la inversa, abre las puertas de esta
via al tratamiento necesario para la prevencion del fraude, asi como para dirigirlo a fines
de mercadotecnia directa.

Igualmente, se consideraran insertos en esta via aquellos tratamientos consistentes en
transmitir datos personales de las personas empleadas dentro del grupo empresarial y que
sean para fines administrativos internos (Considerando 48 RGPD).

Desde una perspectiva eminentemente técnica y de salvaguarda de la informacion,
“constituye un interés legitimo del responsable del tratamiento interesado el tratamiento de
datos personales en la medida estrictamente necesaria y proporcionada para garantizar la
seguridad de la red y de la informacién, es decir la capacidad de una red o de un sistema
informacion de resistir, en un nivel determinado de confianza, a acontecimientos acciden-
tales o acciones ilicitas o malintencionadas que comprometan la disponibilidad, autentici-
dad, integridad y confidencialidad de los datos personales conservados o transmitidos, y

5Por todas, SSTS de 30 de marzo de 2022 (rec. 1288/2020) y de 13 de octubre de 2021 (rec. 3715/2018); NAVA-
RRO NIETO, F., “Las facultades de control a distancia del trabajador: videovigilancia y grabacion del sonido”,
Temas Laborales, num. 150, 2019, p. 84.

6 AEPD, Exp. N.° E/06119/2017; para uno supuestos de vinculacion de la legitimacion de instalacion de camaras
de videovigilancia, cumpliendo el deber de instalacion del rotulo informativo (art. 22 LOPDGDD), con una instalacion
de camaras visibles, a la base de licitud del “interés legitimo” ex art. 6.1 f) RGPD, véase Proc. N.° E/04293/2020;
ello es también citado por la SJS de Pamplona, de 9 de diciembre de 2019 (proc. 43/2019).

7 GARRIDO PEREZ, E., “La actuacion de los detectives privados como instrumento del control empresarial”, Temas
Laborales, nim. 150, 2019, pp. 235y ss.
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la seguridad de los servicios conexos ofrecidos por, 0 accesibles a través de, estos sistemas
y redes, por parte de autoridades publicas, equipos de respuesta a emergencias informa-
ticas (CERT), equipos de respuesta a incidentes de seguridad informatica (CSIRT), prove-
edores de redes y servicios de comunicaciones electronicas y proveedores de tecnologias
y servicios de seguridad. En lo anterior cabria incluir, por ejemplo, impedir el acceso no au-
torizado a las redes de comunicaciones electrdnicas y la distribucion malintencionada de
codigos, y frenar ataques de «denegacion de servicio» y dafnos a los sistemas informaticos
y de comunicaciones electronicas” (Considerando 49 RGPD).

Del mismo modo, se alude expresamente en el Reglamento (UE) al interés legitimo del
responsable cuando el tratamiento responda a “la indicacion de posibles actos delictivos o
amenazas para la seguridad publica” y se derive de ello una transmision a la autoridad
competente de los datos respecto de los casos individuales o que estén relacionados con
un mismo acto delictivo o muestren una amenaza para la seguridad publica (Considerando
50). En todo caso, esa transmision quedara fuera del interés legitimo cuando la informacién
quede protegida por secreto legal, profesional o vinculante por otro concepto.

2. LA“NECESIDAD” DEL TRATAMIENTO

Una vez queda constatado el “interés legitimo”, el segundo de los requisitos acumula-
tivos que debe concurrir para que la via de la letra f) resulte licita se refiere a que el trata-
miento se presente como “necesario” para la satisfaccion de los legitimos intereses del
responsable o del tercero®.

La necesidad del tratamiento suele presentarse como exigencia interrelacionada con el
principio de proporcionalidad, si bien, se trata de una garantia autbnoma con naturaleza
propia. El test de necesidad es concebido en el tratamiento de datos personales como con-
dicion previa al propio test de proporcionalidad, de modo que si un tratamiento no se prueba
como estrictamente necesario no procedera continuar hacia el analisis de la proporciona-
lidad del mismo®.

La necesidad del tratamiento viene condicionada por el objetivo del mismo, de modo
que la base juridica que aporte la licitud al tratamiento aparece aqui como un primer ele-
mento definidor de cdmo debemos enfocar el estudio de la necesidad. Si la ejecucion del
contrato de trabajo aparece como fundamento legitimador del tratamiento (art. 6.1 b)
RGPD), de ello deviene que el tratamiento tendra que aparecer como indispensable para
el cumplimiento del contrato y debera presentarse como prioritario en ello. Si la base de le-
gitimacion reside en el interés legitimo de la empresa (art. 6.1 f) RGPD), la necesidad se
juzgaréa para con el interés legitimo en cuestion. De ese modo, cuando el tratamiento no
se presente como indispensable para la ejecucidn del contrato de trabajo el responsable
del tratamiento tendra que amparar el tratamiento en otra base juridica, como la del interés

8 STJUE de 11 de diciembre de 2019, Asunto C-708-18.

¢ EDPS, Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and
to the protection of personal data. European Data Protection Supervisor, 19 de diciembre de 2019, p. 10; Assessing
the necessity of measures that limit the fundamental right to the protection of personal data: A Toolkit, European
Data Protection Supervisor, 11 de abril de 2017, p. 4.
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legitimo?, reconduciendo ahora el estudio de la necesidad del tratamiento en la capacidad
de este para lograr la consecucion de ese interés.

Desafortunadamente, cuando la jurisprudencia se ha pronunciado respecto a la nece-
sidad del tratamiento relacionado con la ejecucion del contrato laboral se ha tendido a in-
terpretar extensivamente el principio de necesidad para reconducirlo hacia la “conveniencia”
empresarial'', lo cual ha generado que hayan tenido entrada por la via del art. 6.1 b) RGPD
tratamientos que debieran haber sido reconducidos por el art. 6.1 f) RGPD, por no obedecer
estos estrictamente a la ejecucion del contrato de trabajo sino a una necesidad para con
intereses empresariales que exceden de la operatividad del contrato en cuestion. Ejemplo
de lo anterior, podriamos pensar en la instalacion de sistemas de reconocimiento facial
para el acceso a instalaciones de la empresa, el uso de la huella dactilar como método
para hacer el registro de la jornada diaria, o la misma video vigilancia de la prestacion la-
boral, cuando el consecuente tratamiento de datos no aparece como indispensable para
la ejecucion del contrato de trabajo pero si como necesario para satisfacer un interés legi-
timo de la empresa.

Este debilitamiento del principio de necesidad que ha acabado reconduciendo determi-
nados tratamientos fuera de la letra f) del art. 6.1 RGPD puede ser la causa de que nuestros
tribunales hayan relajado para estos tratamientos la indispensable “prueba de sopesa-
miento” que la base juridica del “interés legitimo” obliga haciendo hincapié en la necesidad
de aplicar las garantias propias del marco normativo de proteccién de datos personales
que se tratara en el proximo epigrafe. Los tribunales han reconducido la legitimidad en el
tratamiento de datos personales en la empresa hacia una suerte de juicio de proporciona-
lidad propio de la limitacién de los derechos fundamentales y el marco tuitivo de proteccion
de datos parece quedar minimizado y relegado al control de la legalidad ordinaria'. Sin
embargo, maxime en el caso de la base juridica aqui estudiada, la licitud del tratamiento
gueda condicionada al despliegue pormenorizado de las garantias derivadas de la protec-
cion de datos personales.

En lo que al test de necesidad se refiere, el European Data Protection Supervisor ha
establecido cuatro fases que deben seguirse para la evaluacion de necesidad. Inicialmente,
se tendra que realizar una descripcion factica de la medida, posteriormente, habran de
identificarse los derechos fundamentales y libertades de posible limitacién por ella, asi
como otros derechos potencialmente lesionados. A continuacion, se definiran los objetivos
de la medida, la efectividad de la misma para con estos objetivos y el caracter de intrusion
minima del tratamiento, por no existir otras medidas menos lesivas para con los derechos
afectados’.

0 AEPD, La proteccion de datos en las relaciones laborales, mayo de 2021, p. 16.

" TODOLI SIGNES, A., “Control tecnolégico: una propuesta de aplicacion del triple juicio de proporcionalidad con-
forme a la normativa europea de proteccion de datos”, en Digitalizacion, recuperacion y reformas laborales. XXXII
Congreso Anual de la Asociacion Espariola de Derecho del Trabajo y de la Seguridad Social, Ministerio de Trabajo
y Economia Social, Madrid, 2022, p. 242.

2 Ibidem..., pp. 236 y ss.

8 EDPS, The EDPS quick-guide to necessity and proportionality, enero de 2020.
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Es decir, se tendra que atender a si el mismo objetivo no puede “alcanzarse razonable-
mente de manera tan eficaz por otros medios menos atentatorios respecto de los derechos
y libertades fundamentales de los interesados”'*. En ese sentido, la necesidad queda di-
rectamente conectada con el principio de “minimizacion de los datos” y la aplicacion de
medidas técnicas y organizativas que aparezcan como garantias de su salvaguarda, y que
vengan a garantizar que los datos personales seran “adecuados, pertinentes y limitados a
lo necesario en relacion con los fines para los que son tratados” (art. 5.1 ¢c) RGPD).

Este analisis de necesidad abarcara igualmente a la forma en la que se guardan los
datos, o “pruebas”, por ejemplo, para el caso de video vigilancia, no siendo lo mismo si los
datos obtenidos se guardan en una “caja negra” y se eliminan automaticamente después
de un periodo en el que no se han detectado incidencias, o si la vigilancia se realiza en
tiempo real. Este tipo de decisiones debera atender igualmente a la necesidad de las mis-
mas para con el fin perseguido’s.

3. LA“PRUEBA DE SOPESAMIENTO” COMO MEDIDA DE EQUILIBRIO

Verificado el “interés legitimo”, asi como la necesidad del tratamiento, procede entonces
avanzar hacia el tercer condicionante de licitud que prevé el articulado y comprobar que
dicho tratamiento no anule los intereses o los derechos fundamentales de las personas tra-
bajadoras. Recoge el Considerando 47 del RGPD que, “en cualquier caso, la existencia
de un interés legitimo requeriria una evaluacion meticulosa, inclusive si un interesado puede
prever de forma razonable, en el momento y en el contexto de la recogida de datos perso-
nales, que pueda producirse el tratamiento con tal fin.

La prueba de sopesamiento podré asi, cuando medie un interés legitimo importante y
apremiante, y siempre que se garanticen unas determinadas garantias y medidas, “justificar
incluso una intrusiodn significativa en la privacidad o cualquier otra repercusion importante
en los intereses o derechos de los interesados™®. De este modo, el tercero de los requisitos
se refiere al condicionante de que sobre dichos intereses no prevalezcan los intereses o
los derechos y libertades fundamentales del interesado que requieran la proteccion de
datos personales'’.

Sin embargo, prosigue el Considerando 47, “en particular, los intereses y los derechos
fundamentales del interesado podrian prevalecer sobre los intereses del responsable del
tratamiento cuando se proceda al tratamiento de los datos personales en circunstancias
en las que el interesado no espere razonablemente que se realice un tratamiento ulterior”.
De ello, el Reglamento (UE) remarca el especial grado de importancia que en este sope-
samiento habra de conferirse a la expectativa de tratamiento de sus datos que presente la
parte sometida a tratamiento. Es decir, la expectativa de privacidad y control que sobre

4 STJUE de 11 de diciembre de 2019, Asunto C-708-18.

s EDPB, Directrices 3/2019 sobre el tratamiento de datos personales mediante dispositivos de video, European
Data Protection Board, enero de 2020, p. 12.

'6 Dictamen 06/2014..., op. cit., p. 36.

7 STJUE de 11 de diciembre de 2019, Asunto C-708-18 y STJUE de 17 de junio de 2021, Asunto C-597/19.
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esos datos ostente la parte trabajadora se erige como elemento de peso en la operatividad
de esta base de legitimacion®.

Junto a ello, como recoge el Dictamen 2/2017 sobre el tratamiento de datos en el trabajo
del Grupo de Trabajo del Articulo 29, la empresa podra amparar su tratamiento de datos
sobre el “interés legitimo”, “pero solo si el tratamiento es estrictamente necesario para un
fin legitimo y cumple los principios de proporcionalidad y subsidiariedad”, el tratamiento se
dirige al ambito del riesgo especifico detectado, y se acompafia de medidas especificas
de mitigacioén que vengan a garantizar los intereses o derechos fundamentales de la parta
trabajadora afecta por el tratamiento. “Si el tratamiento no tiene limites y no es transparente,
existe un alto riesgo de que el interés legitimo de los empresarios en la mejora de la efi-
ciencia y proteccion de los activos de la empresa se convierta en un control injustificado e
intrusivo”.

“No cabe confundir la finalidad, en si mismo legitima (...) con la licitud de los medios
para ello empleados™®, y es que la concurrencia del “interés legitimo” no exime a la em-
presa del deber de cumplir con los principios del art. 5 RGPD, y especialmente, con el re-
lativo a la minimizacion de datos?. Recuérdese que, como insiste la AEPD, “todo
tratamiento de datos debe ser respetuoso de los principios propios de la normativa de pro-
teccion de datos, debiendo, en particular, hacerse referencia aqui al principio de propor-
cionalidad recogido en el articulo 4.1 de la Ley organica 15/1999 segun el cual “Los datos
de caracter personal solo se podran recoger para su tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el
ambito y las finalidades determinados, explicitas y legitimas para las que se hayan obte-
nido™'. En este sentido, el GT 29 se reafirma en la necesidad de realizar un enfoque prag-
matico sobre cada supuesto practico, basandose en la razonabilidad de la medida y las
propias expectativas de razonabilidad de la persona afectada por el tratamiento, asi como
en las consecuencias de la actividad de los datos para los interesados, es decir, en las re-
percusiones?,

El GT 29 ha apuntado a una serie de factores clave que habran de tenerse en conside-
racion a la hora de medir el juego de equilibrio entre los intereses y derechos contrapuestos,
situando en un lado de la balanza a la empresa y/o cliente, como responsables del trata-
miento de datos, y la persona trabajadora por otro, como persona que ve posiblemente li-
mitados sus intereses o derechos fundamentales. De ello, el primer ejercicio se dirige a
medir o evaluar el propio “interés legitimo” del responsable, para posteriormente proseguir
en el impacto que sobre las personas interesadas puede derivarse del mismo. Si de esta

8 STJUE de 11 de diciembre de 2019, Asunto C-708-18.

®* RODRIGUEZ ESCANCIANO, S., El Derecho a la Proteccién de Datos Personales de los trabajadores: nuevas
perspectivas, Bomarzo, Albacete, 2009, p. 91.

20 SEMPERE SAMANIEGO, F. J., “La licitud del tratamiento. (Comentario al articulo 6 RGPD y al articulo 8
LOPDGDD y Disposicion adicional duodécima LOPDGDD)”, en TRONCOSO REIGADA, A. (dir.): Comentarios al
Reglamento General de Proteccion de datos y a la Ley Organica de Proteccion de Datos Personales y Garantia
de los Derechos Digitales, Thomson Reuters-Aranzadi, Cizur Menor (Navarra), 2021, p. 933.

21 Informe Juridico 414/2015.

22 Dictamen 06/2014..., p.39.
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busqueda inicial de equilibrio no se arroja un resultado conclusivo respecto al juego del
equilibrio, el estudio se vera obligado a avanzar a una evaluacion adicional dirigida a plan-
tear la introduccién de medidas o garantias complementarias que vengan a reducir el im-
pacto indebido del tratamiento sobre los interesados, generando asi una ayuda a “inclinar
la balanza” y posibilitar el acceso al tratamiento por la via del art. 6.1 f) RGPD.

3.1. La base del “interés legitimo” del responsable del tratamiento

En primer lugar, la persona responsable del tratamiento tendra que mostrar que detras
de su interés o finalidad concurre una base juridica solida, ya que el peso del derecho que
le asista se presentara como un elemento fundamental a la hora de evaluar el juego de
equilibrios. En ese sentido, el GT 29 apunta a la posibilidad de que subyazca desde el ejer-
cicio de un derecho fundamental, un interés publico o de la comunidad en general, a otros
intereses legitimos especificos como son la ejecucion de un contrato o el cumplimiento de
una obligacion juridica.

Dentro de las relaciones laborales la empresa ostenta un interés legitimo en el trata-
miento de aquellos datos que respondan puramente a la ejecucion del contrato de trabajo
y, en ese sentido, este tratamiento encontrara plena cabida en la via del apartado b) del
art. 6 RGPD. Pero, més alla de ello, apareceran situaciones en las que el tratamiento se
presenta como necesario para el ejercicio de un derecho constitucional, como el derecho
a la propiedad privada (art. 33 CE)® o a la libertad de empresa (art. 38 CE)?*, o derechos
fundamentales como la tutela judicial efectiva (art. 24 CE)?® y su tratamiento no se derive
necesariamente de la ejecucion del contrato, sino que se plantee Unicamente como perti-
nente para la ejecucion. La dificultad de esta delimitacion entre las bases insiste el GT 29,
obliga en mayor medida a guardar especial celo en la aplicacion del proceso de sopesa-
miento.

Indefectiblemente, a mayor peso del derecho a ejercitar, y el caracter apremiante o ne-
cesario del mismo, mayor inclinacion alcanzara la balanza en favor del responsable del tra-
tamiento de datos; a la inversa, cuanto mas trivial resulte el interés que subyace, y de menor
premura su ejecucion, mas dificil serd que pueda reconocerse una prevalencia del “interés
legitimo” por la via del apartado f).

Ejemplo de ello, cuando una empresa quiera hacer valer su poder de control (art. 20.3
ET) y vigilar mediante videovigilancia secreta o inmiscuirse en dispositivos puestos a dis-
posicién del trabajador, un factor relevante para ello sera la calidad de los indicios de ilici-
tudes laborales que la empresa haya recogido, ya que solo con sospechas fundadas y
constatables se podra sustentar una posterior relajacion en el despliegue de garantias adi-
cionales. En estos supuestos, el “interés legitimo” de la empresa podra llegar incluso a sus-
tentarse en la tutela judicial efectiva de la parte empleadora para poder disponer de una
prueba adecuada en el proceso judicial?®. Como ha reconocido el TJUE, “el interés del res-

2 Art. 17 de la Carta Europea de Derecho Fundamentales y art. 1 del protocolo n.° 1 CEDH.
24 Art. 16 de la Carta Europea de Derecho Fundamentales.

25 Art. 47 de la Carta y art. 6 CEDH.

26 AEPD: Exp. N.° E/06119/2017.

Doc. Labor., nim. 126-Ario 2022-Vol. Il. ISSN: 0211-8556. El “interés legitimo” de la empresa... pags. 27 a 50



DL Julen Llorens Espada 37

ponsable del tratamiento o de un tercero en obtener un dato personal relativo a una persona
que supuestamente ha causado un dafo a un bien de su propiedad para demandarla por
dafos y perjuicios constituye un interés legitimo”?’.

No asi, la ausencia de sospechas fundadas diluira el derecho a la tutela judicial efectiva
y, de ello, obligara a que la empresa deba guardar un especial celo en el despliegue de
garantias adicionales que salvaguarden los intereses o derechos fundamentales de los tra-
bajadores, como el derecho a la intimidad, a la imagen y a la proteccién de datos personales
(arts. 18 CE). De este modo, los hechos concretos aparecen como determinantes para
mostrar la supuesta “necesidad” y “proporcionalidad” del tratamiento de datos.

Aparecen con un grado mucho menor de potencial prevalencia otros intereses como el
interés publico o de la comunidad en general, de los que podria derivarse la difusion o tra-
tamiento de datos personales de los trabajadores. Solo en aquellos casos en los que la li-
mitacion de los intereses o derecho fundamentales de los trabajadores se presentase como
trivial o superflua, podria prevalecer entonces este tipo de interés sobre la parte empresa-
rial.

3.2. Repercusion sobre la parte trabajadora

El equilibrio de la balanza no podria obtenerse adecuadamente si no se reparara en el
impacto que sobre la parte trabajadora y sus intereses o derechos fundamentales pueden
generarse como consecuencia del tratamiento de datos personales. Para ello, resulta trans-
cendental situar el objetivo en la evaluacién del impacto concreto del tratamiento en cues-
tién, la naturaleza de los datos y el modo en el que estos se tratan, la expectativa razonable
de tratamiento que guarda la persona trabajadora, e incluso la posicién o naturaleza del
responsable del tratamiento de datos. Esta evaluacion, ademas, “como cuestion de buena
practica, cuando asi proceda, la realizacion de este examen debera documentarse de ma-
nera suficientemente detallada y transparente, para que la aplicaciéon correcta y completa
del examen pueda ser verificada, cuando se necesario, por las partes interesadas perti-
nentes”, incluyéndose a las autoridades de proteccion de datos e incluso los tribunales?®.

Por evaluacion del impacto del tratamiento se alude a las posibles consecuencias ne-
gativas como positivas que el tratamiento pueda reportar sobre la parte trabajadora®. El
concepto de impacto, remarca el GT 29, se extiende mas alla del dafio o perjuicio que pue-
dan sufrir los interesados, llegando a incluir cualquier consecuencia (posible o real) que se
derive del tratamiento de datos, de modo que se supera la vulneracion propiamente deri-
vada de la transgresion en materia de proteccion de datos personales y el concepto llega
a comprender incluso el “efecto amedrentador sobre el comportamiento protegido (...) que
pueda resultar de una supervision o un seguimiento continuo™.

27STJUE de 17 de junio de 2021, Asunto C-597/19; SJS de Pamplona, de 9 de diciembre de 2019 (proc. 43/2019).
28 Dictamen 06/2014..., p. 51.

2 El término evaluacion de impacto es utilizado por el GT 29 diferenciandolo del “analisis de riesgo” o evaluacion
de impacto relativa a la proteccion de datos” propia de los arts. 33 y 34 del RGPD.

30 Dictamen 06/2014..., p. 44.
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Para poder medir el peso del efecto adverso o impacto potencial del tratamiento se
habra de valorar, en primer lugar, la probabilidad de que pueda materializarse en un riesgo
concreto. Ejemplo de ello, el depositar datos en dispositivos personales del trabajador, o
conectar los datos a hardware o softwares conectados a Internet, se presentan como prac-
ticas con una mayor vulnerabilidad ante posibles extracciones de la informacion a través
hackeos. En segundo lugar, se valora la gravedad de las consecuencias de un riesgo que
se haya materializado, apareciendo como extremo de gravedad el caso de que el trata-
miento haya acabado generando dafios contra la salud e integridad de la persona intere-
sada. Igualmente, el efecto de “gravedad” de las consecuencias podra venir influenciado
tanto desde una perspectiva cualitativa como cuantitativa, de modo que, si el riesgo afecta
a un numero amplio de trabajadores, se considerara incrementada la gravedad.

Junto a la evaluacion de impacto reviste especial importancia la naturaleza de los datos
sometidos a tratamiento, con especial cautela sobre aquellos considerados insertos dentro
las categorias especiales de datos (art. 9 RPD). El hecho de contar con datos especial-
mente protegidos obliga a que deban extremarse las garantias adicionales en defensa de
los intereses o derechos fundamentales de los interesados y que, por defecto, este tipo de
datos no puedan ser sometidos a tratamiento. No obstante, el art. 9.2 b) RGPD considera
licito el tratamiento cuando “es necesario para el cumplimiento de obligaciones y el ejercicio
de derechos especificos del responsable del tratamiento o del interesado en el &mbito del
Derecho laboral y de la seguridad y proteccion social, en la medida en que asi lo autorice
el Derecho de la Unién de los Estados miembros o un convenio colectivo con arreglo al
Derecho de los Estados miembros que establezca garantias adecuadas del respeto de los
derechos fundamentales y de los intereses del interesado”.

Ahora bien, el titulo de “interés legitimo” no se presenta como base apta para poder
amparar un tratamiento de datos especialmente sensibles, en tanto se trata esta de una
via de licitud para aquellos tratamientos que carecen de un marco legal especifico que los
autoricen, de ahi el necesario sopesamiento ad casum para cada supuesto. Cierto es que
el art. 9.2 b) RGPD reconoce la posibilidad del tratamiento para el ejercicio de derechos
especificos del responsable, pero condiciona el llamado legal a que exista una autorizacion
expresa de ese tratamiento en el marco normativo.

Igualmente, relevante se presenta el modo en el que son tratados los datos, en tanto
reviste interés el grado de expansion en la difusion de los mismos, si estos se han hecho
publicos ante un numero elevado o reducido de personas, asi como si el tratamiento se ha
realizado mediante un mecanismo de interrelacion de estos datos con otros adicionales.
En relacién a esto Ultimo, el GT 29 advierte de la potencialidad lesiva que puede generarse
cuando datos aparentemente inocuos son tratados en coordinacion e interconexién con
otros nuevos datos, pudiéndose entonces presentar nuevos peligros, como sucede en los
tratamientos de datos a gran escala o con la elaboracion de perfiles. En este sentido, se
ha sostenido que “cuanto méas negativo e incierto pueda ser el impacto del tratamiento,
mas improbable es que el tratamiento se considere, en conjunto, legitimo”, por ello, la po-
sibilidad de la empresa de emprender medios alternativos que den lugar a los mismos ob-
jetivos perseguidos se erige para estos casos como elemento determinante.
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En lo relativo a la elaboracion de perfiles y el necesario despliegue de garantias com-
plementarias para estos casos, conviene recordar que el art. 22 RGPD referido a las deci-
siones individuales automatizadas, incluida la elaboracion de perfiles, establece una
prevision general por la que “todo interesado tendra derecho a no ser objeto de una decision
basada Unicamente en el tratamiento automatizado, incluida la elaboracién de perfiles, que
produzca efectos juridicos en él o le afecte significativamente de modo similar”. No obs-
tante, esta clausula no resultara de aplicacion cuando el tratamiento aparezca como nece-
sario y sea el medio mas apropiado para lograr un objetivo propio a la ejecucion de un
contrato; o esté autorizado “por el Derecho de la Unién o de los Estados miembros que se
aplique al responsable del tratamiento y que establezca asimismo medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos del interesado” (art. 22.2
b) RGPD), lo que podria sustentar un tratamiento completamente automatizado, incluida
la elaboracion de perfiles, cuando el interés legitimo de la empresa encuentre un amparo
normativo para ello, pero no asi, ante una ausencia de habilitacion normativa expresa.

En cualquier caso, si el tratamiento automatizado se asentase en el “interés legitimo”
de la empresa ello no seria 6bice para la necesidad de someterlo a la “prueba de sopesa-
miento”, que debera reparar especificamente en el nivel de detalle del perfil, la el alcance
0 extension de la informacion del perfil, los efectos del perfilado sobre los interesados, y
las salvaguardias destinadas a garantizar la equidad, la no discriminacion y la exactitud en
el proceso de elaboracién de perfiles®'.

Este tratamiento automatizado no podra basarse en ningln caso en categorias espe-
ciales de datos personales que hayan sido justificados por la via del art. 9.2 b) RGPD, es
decir, cuando el tratamiento de los datos sensibles venia sostenido como medida “necesaria
para el cumplimiento de obligaciones y el ejercicio de derechos especificos del responsable
del tratamiento o del interesado en el ambito del Derecho laboral y de la seguridad y pro-
teccion social”, por quedar limitado este supuesto especifico exclusivamente a las bases
de legitimacion de los apartados a) (consentimiento explicito cuando pueda ser levantado)
y g) (interés publico general) del art. 9 RGPD. De este modo, el responsable del tratamiento
no podra basarse en el “interés legitimo” para amparar un tratamiento automatizado o cre-
acion de perfiles basados en categorias especiales de datos.

3.3. La expectativa razonable del interesado

EL GT29 ha entendido como sumamente relevante para el sopesamiento la expectativa
razonable que la persona interesada ostenta en relacion con los posibles tratamientos de
sus datos personales. En materia de expectativa el juego relacional entre responsable de
tratamiento e interesado es una cuestién importante, ya que las obligaciones juridicas de-
rivadas de la relacién circunscriben el marco de interés del responsable para con el trata-
miento en cuestion. Dentro de la relacion laboral, propio de la relacion sinalagmatica que
representa el contrato de trabajo, la parte trabajadora puede entender inclusos en su rela-
cion y, por lo tanto, esperables, los tratamientos que se presentan como necesarios para
poder hacer ejecutable los derechos y deberes inherentes a la relacidén contractual.

81 Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679, Grupo
de Trabajo sobre proteccion de datos del art. 29, febrero de 2018, p. 14.
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No obstante, a medida que la necesidad para la ejecucion del contrato se va difumi-
nando y el interés de la empresa se acerca a terrenos en los que el tratamiento se presenta
como pertinente o beneficioso, pero pierde peso su inmanencia para con la operatividad
del contrato de trabajo, resulta normal que la parte trabajadora vea incrementada una ex-
pectativa razonable de confidencialidad o de limitaciones respecto al uso posterior que se
pueda hacer de sus datos. Como afirma el Grupo de Trabajo del art. 29, “en general, cuanto
mas especifico y restrictivo sea el contexto de la recopilacion de los datos, mas limitaciones
es probable que se utilicen. En este caso, de nuevo, es necesario tener en cuenta el con-
texto factico y no basarse en la letra pequena del texto”2.

De igual modo, la posicién concreta que ocupan el responsable y el interesado es con-
siderado por el GT como otro elemento pertinente a la hora de evaluar el posible impacto
y, como es propio de las relaciones laborales, jugara aqui un papel importante el inherente
desequilibrio de poder que caracteriza a las partes de la relacién laboral. La especial posi-
cion de vulnerabilidad que los empleados tienen ante posibles usos de sus datos persona-
les en un entorno en el que no ostentan su titularidad y no controlan su organizacion y
direccion, es un factor que se considerara también relevante®:.

Qué decir, el modo en el que se haya cumplido con el deber de informacién y transpa-
rencia resulta esencial para la valoracion de la legitimidad del interés de la empresa en
estos casos en los que el tratamiento busca amparo en letra f del art. 6.1 RGPD vy, por
ende, al ser tratamientos que exceden de la ejecucion del contrato de trabajo, se entiende
que la parte trabajadora ostenta sobre sus datos un mayor nivel de expectativa razonable
de confidencialidad.

Reflejo de ello, como clausula adicional, el art. 13.1 d) RGPD se refiere expresamente
a la necesidad de que cuando la base de licitud sea la letra f), la empresa informe al inte-
resado no solo del recurso a esta base de legitimacién, sino también de cual es el “interés
legitimo” de la empresa o del tercero para con el tratamiento. La informacion, remarca la
doctrina, se presenta como esencial en tanto de ella deriva en gran medida la aplicacién
del sistema de garantias®.

3.4. El equilibrio de la balanza y las garantias adicionales

Lograr un equilibrio provisional de la balanza depende en gran medida de las medidas
que, en términos de proporcionalidad y transparencia, hayan sido adoptadas por el res-
ponsable del tratamiento en cumplimiento de sus obligaciones en materia de proteccion de
datos®. Sin embargo, el GT 29 advierte de que el cumplimiento de los requisitos horizon-
tales de la normativa europea en materia de proteccion de datos no significa “por si mismo”
que “sea siempre suficiente para garantizar una base juridica basada” en el apartado f) re-

32 Dictamen 06/2014..., p. 47.

33 Dictamen 06/2014..., p. 48.

3 MUNOZ RUIZ, A. B., “Videovigilancia y proteccién de datos de caracter personal a los empleados: una revision
de la doctrina administrativa de la Agencia Espafiola de Proteccién de Datos”, en RODRIGUEZ-PINERO ROYO,
M.y TODOLI SIGNES, A., Vigilancia y control en el Derecho del Trabajo Digital, Thomson Reuters-Aranzadi, Cizur
Menor (Navarra), 2020, p. 107.

35 Dictamen 06/2014..., p. 49.
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lativo al “interés legitimo” del responsable, ya que ello “seria superfluo o daria lugar a una
laguna que privaria de sentido el articulo 7 (actual articulo 6 RGPD) en su conjunto, ya que
insta a tener una base juridica especifica adecuada para el tratamiento”.

Con ello, se quiere enfatizar en el especial celo que debe guardarse en la aplicacion de
medidas adicionales de garantia, proponiéndose incluso el despliegue de un marco tuitivo
del interesado que exceda de la normativa especifica en materia de proteccién de datos
personales. Se trata de realizar un sopesamiento e instauracion de cautelas que supera el
juicio de proporcionalidad que la jurisprudencia viene aplicando en los tratamientos que
tienen cabida por la via de licitud del art. 6.1 b) RGPD.

Solo de este modo podria lograrse un equilibrio provisional de la balanza en la evalua-
cion. Ello viene de la mano del principio de “responsabilidad proactiva” del responsable del
tratamiento (art. 5.2 RGPD), para con el cumplimiento de los principios del art. 5 RGPD y
la prevision del art. 24 RGPD respecto a que “teniendo en cuenta la naturaleza, el ambito,
el contexto y los fines del tratamiento asi como los riesgos de diversa probabilidad y gra-
vedad para los derechos y libertades de las personas fisicas, el responsable del tratamiento
aplicara medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar
que el tratamiento es conforme con el presente Reglamento. Dichas medidas se revisaran
y actualizaran cuando sea necesario”.

De otro modo, una relajacién en el sopesamiento o interpretacién laxa del juego de con-
traposicion de los intereses o derechos contrapuestos generaria una atraccion global hacia
esta base de licitud en el encauzamiento de otros tratamientos, desvirtuando entonces el
marco general de legitimacion del tratamiento del art. 6 RGPD, convirtiendo en superfluas
las bases de legitimacion del consentimiento (art. 6.1 a) RGPD) y la ejecucién del contrato
(art. 6.1 b) RGPD).

En este sentido, se tendra que realizar una evaluacién en su conjunto, y “cuanto mas
significativo sea el impacto sobre el interesado, mas atencidén debera prestarse a las ga-
rantias pertinentes™®. Por su parte, el Dictamen 06/2014 se refiere ejemplificativamente a
algunas de ellas, como pueden ser:

a) “medidas técnicas y organizativas para garantizar que los datos no puedan utilizarse
con el fin de adoptar medidas 0 emprender otras acciones en relacion con las personas
(«separacion funcional» como es, con frecuencia, el caso en el contexto cientifico);

b) uso extensivo de técnicas de anonimizacion;

C) agregacion de datos;

d) tecnologias de proteccion de la intimidad, proteccion de la privacidad desde el di-
sefio, evaluaciones del impacto relativo a la proteccion de datos y a la intimidad;

e) aumento de la transparencia;

f) derecho general e incondicional de exclusién voluntaria;

g) portabilidad de los datos y medidas relacionadas para capacitar a los interesados” ¥.

36 Dictamen 06/2014..., p. 49.
87 Dictamen 06/2014..., p. 50 y 51.
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En relacion con medidas limitativas que deben introducirse cuando lo que se busque
sea garantizar la privacidad del trabajador, el Dictamen 2/2017 del GT 29 se ha referido al
posible despliegue de “medidas geograficas”, aludiendo a la necesidad de restringir loca-
tivamente el objeto de supervision, la “orientacién de los datos”, por el que se excluirian
archivos electronicos personales o comunicaciones, y la “temporalidad” de la medida, con
referencia a la prevalencia del muestreo sobre el control continuo.

4. EL DERECHO DE OPOSICION

Una de las caracteristicas propias del apartado f) como base de licitud es precisamente
el derecho de oposicion que se activa para el interesado, de modo que el trabajador pueda
oponerse al tratamiento en cualquier momento (art. 21 RGPD). Es decir, una vez se haya
constatado la concurrencia de un “interés legitimo” y se hayan sopesado los intereses y
derechos contrapuestos, la base de legitimacion operara solo en los supuestos en los que
la parte interesada no se haya opuesto a ello. EI GT 29 remarca la diferenciacion de esta
oposicidn con el consentimiento como base de licitud del art. 6.1 a) RGPD, considerando
a esta oposicion una “forma especifica de exclusion voluntaria™®.

Respecto a si la parte trabajadora debe acreditar un especial interés para la oposicion
al tratamiento, el RGPD se refiere a la necesidad de que la oposicion responda a “motivos
relacionados con su situacion particular”. De este modo, se entiende que debe concurrir
igualmente un interés legitimo en la persona trabajadora, sin mayor requerimiento al res-
pecto. Unicamente para los tratamientos con finalidad de mercadotecnia consideraré el
RGPD concurrente el derecho de oposicion sin necesidad de justificacion.

La oposicion generara la paralizacion del tratamiento y la necesidad de que la empresa
deba reevaluar la confrontacion de intereses y la aplicaciéon de medidas de garantia adi-
cionales, sobre la base de los motivos aducidos por la parte trabajadora. En este sentido,
el GT 29 ha considerado el hecho de que se hayan previsto, en este caso desde la em-
presa, mecanismos de exclusion voluntaria para que puedan ser ejercidos facilmente por
los interesados, como una medida favorable a inclinar la balanza hacia el interés del res-
ponsable del tratamiento.

No obstante, este derecho de oposicion encuentra su salvedad cuando el responsable
del tratamiento “acredite motivos legitimos imperiosos para el tratamiento que prevalezcan
sobre los intereses, los derechos y las libertades del interesado, o para la formulacion, el
ejercicio o la defensa de reclamaciones” (art. 21 RGPD). Esta prevision parece entroncar
con la base del propio interés legitimo y el especial peso que ejercera sobre la balanza
cuando el tratamiento se presente como sumamente necesario y apremiante o se dirija a
“la formulacion, el ejercicio o la defensa de reclamaciones”, si bien, ello no eximira de la
debida prueba de sopesamiento para con los intereses, los derechos y las libertades del
interesado.

38 Dictamen 06/2014..., p. 52.
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5. SITUACIONES EN LAS QUE EL “INTERES LEGITIMO” OPERA COMO BASE DE
LICITUD, ESPECIAL REFERENCIA AL DICTAMEN 2/2017 DEL GT 29

El Dictamen 2/2017 de Grupo de Trabajo del Articulo 29 introduciria una referencia ex-
presa a aquellas situaciones de las relaciones laborales sobre las que podria concurrir un
“interés legitimo” de la empresa. Varias de ellas habran sido normativizadas como derechos
digitales de la LOPDPyGDD. Sera clave en ellas una reevaluacion de los intereses legitimo
de la empresa y las expectativas razonables de privacidad de la parte trabajadora.

5.1. Tratamientos de datos en los procesos de seleccién y del examen al empleo

En relacion con el tratamiento de datos de candidatos a un puesto de trabajo, la empresa
no debe asumir que el hecho de que aparezcan perfiles publicos en redes sociales le ge-
nere directamente un interés legitimo para el tratamiento de los datos contenidos en ellos.
Para que resulte licita la via del art. 6.1 f) RGPD, la recogida y tratamiento de los datos de
los solicitantes de empleo habra de cefirse a lo estrictamente profesional y sera licita uni-
camente en la medida en que la recopilacién de estos datos sea necesaria y pertinente
para el desempefio del trabajo solicitado.

El solicitante tendra que ser informado del tratamiento al que se someter4, y la informa-
cion obtenida se tendra que eliminar cuando la persona aspirante pierda tal condicién. En
ningun caso, sostiene el GT 29, puede la empresa entender que le ampara un “interés le-
gitimo” para solicitar “amistad” a sus futuribles empleados.

En sintonia, queda fuera del “interés legitimo” de la empresa el examen generalizado a
los perfiles de las redes sociales de sus empleados. De igual modo, no se podra exigir a
las personas trabajadoras que utilicen un determinado perfil de redes sociales y prohibir
gue mantengan un perfil “no profesional”.

Ejemplo de lo anterior, el GT29 senala a la posibilidad de que, dentro de su interés le-
gitimo, una empresa realice un seguimiento en LinkedIn de antiguos trabajadores, siempre
que ello tenga como objetivo cerciorarse del cumplimiento de clausulas de no competencia
que estuviesen vigentes. En ello, tendrd que demostrarse que no existen otros medios
menos invasivos y que los extrabajadores han sido adecuadamente informados del alcance
del control periddico de sus comunicaciones publicas.

La AEPD ha tenido ocasién de pronunciarse respecto a la prohibicién de solicitar en un
proceso de contratacion de trabajadores autbnomos, repartidores de Amazon en este caso,
la presentacion de un informe en negativo de los antecedentes penales de los candidatos.
La practica vendra proscrita y sancionada en tanto no existe para el caso de los repartidores
de mercancias una habilitacion legal para el tratamiento de un dato especialmente sensible,
como el de los antecedentes penales, de modo que ni el consentimiento, ni el contrato, ni
el interés legitimo son base suficiente para ello®.

% La AEPD impone en consecuencia una sancion de 2 millones de euros a Amazon. Véase el Procedimiento de
la AEPD proc. N.° E/05033/2017.
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5.2. Tratamientos derivados de la vigilancia y uso de las TIC en el lugar de trabajo

En supuestos en los que la empresa se disponga a utilizar dispositivos de inspeccion
para descifrar e inspeccionar el trafico seguro, con el fin de detectar cualquier elemento
malicioso, “la necesidad de proteger la red y los datos personales de los trabajadores y
clientes que alli se guardan contra el acceso no autorizado o la fuga de datos” puede apa-
recer como interés legitimo de la empresa.

No obstante, el control de todas las actividades en linea resultaria desproporcionado,
por lo que la empresa debe buscar técnicas menos invasivas que preserven la confiden-
cialidad. De este modo, apunta el GT 29, el dispositivo debe configurarse de forma que se
evite el registro permanente de la actividad del trabajador, por ejemplo, bloqueando el trafico
entrante o saliente sospechoso y redireccionando al usuario a un portal de informacién en
el que pueda solicitar la revision de dicha decision automatizada. No obstante, si se consi-
derara estrictamente necesario realizar algin registro general, el dispositivo también puede
configurarse para no almacenar datos de registro a menos que el dispositivo sefiale la ocu-
rrencia de un incidente, con una reduccion al minimo de la informacién recopilada.

En esto, la informacion sobre el tipo de comunicaciones que resultan controlables se
presenta como fundamental y conviene que la empresa establezca una politica sobre los
fines respecto de cuando y quién puede acceder a datos de registro sospechosos, que sea
de acceso facil y permanente para todos los trabajadores, a fin de orientarlos también sobre
el uso aceptable e inaceptable de la red y las instalaciones.

Por todo ello, conviene que la empresa realice, como fase previa a la introduccién del
control tecnoldgico, una evaluacion de impacto de la medida y comunique las medidas de
uso y control que sobre los dispositivos pueden darse en la empresa. Esta informacion de-
beré& igualmente ser proporcionada a la representacion legal de los trabajadores (art. 64
ET).

Con todo ello, se busca evitar que los empleados resulten monitorizados cuando legiti-
mamente utilizan las instalaciones o los dispositivos de trabajo, y se busca asegurar espa-
cios privados que resulten excluidos, salvo circunstancias excepcionales, del acceso del
empleador.

5.3. “Interés legitimo” en el trabajo a distancia

En relacion con la promulgacion de la Ley 10/2021, de 9 de julio, de trabajo a distancia,
al AEPD ha tenido ocasion de pronunciarse en el Informe Juridico N/REF: 0073/2020, des-
tacando que el trabajo a distancia requiere la adopcion de las medidas necesarias para
garantizar el derecho fundamental a la proteccion de datos de caracter personal. Dentro
de ello, AEPD se ha valido igualmente de las referencias incluidas en el Dictamen 2/2017.

4 GONI SEIN, J. L., La nueva regulacién..., op. cit., p. 101.
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Se afirma, el desarrollo de la prestacién laboral en modalidad remota puede generar un
tipo de riesgo adicional en la parte empresarial, como puede ser el riesgo de acceso no
autorizado a su informacién o la destruccién o pérdida de informacion, de datos personales
de trabajadores o clientes. En ese sentido, “con el fin de mitigar este tipo de riesgo, los em-
presarios pueden pensar que existe una justificacion para utilizar paquetes de programas
informaticos (ya sea en las instalaciones o en la nube) que tengan la capacidad de, por
ejemplo, registrar pulsaciones en el teclado y movimientos del raton, capturas de pantalla
(ya sea al azar o a intervalos determinados), registrar las aplicaciones utilizadas (y durante
cuanto tiempo se utilizaron) y, en dispositivos compatibles, habilitar las camaras web y re-
copilar secuencias de las mismas”. Empero, como apuntan el GT 29 y la AEPD, este tipo
de medidas se presentan en general como desproporcionadas y dificilmente pueden tener
cabida en el “interés legitimo” de la empresa. Solo en los casos en que, como resultado de
la prueba de sopesamiento, no prevalezcan los intereses y los derechos fundamentales de
los trabajadores a distancia, podra llevarse a cabo el tratamiento sobre la base juridica del
articulo 6.1.f) del RGPD.

5.4. Tratamientos relacionados con el empleo del tiempo y la presencia

Se considera que entra dentro del “interés legitimo” de la empresa la instalacion de tec-
nologias de control de acceso a zonas en los que la empresa almacena en formato digital
datos sensibles de la empresa, datos personales de los trabajadores y datos personales
de los clientes. De este modo, la empresa puede verificar, ante situaciones de sustracciones
indebidas, quién ha tenido acceso a la zona de almacenaje. Se considera en tal caso que
el tratamiento es necesario y no prevalece aqui el derecho a la vida privada de los traba-
jadores, siempre que los trabajadores hayan sido adecuadamente informados de la ope-
racion de tratamiento.

No encajara en el “interés legitimo” de la empresa la observacion continua de la fre-
cuencia y los tiempos exactos de entrada y salida de los trabajadores, ni el uso de esta in-
formacion para finalidades distintas paras las que fue concebida la instalacion.

5.5. Tratamientos de datos de vehiculos utilizados por los trabajadores

Considera el GT 29 que un “empresario puede estar obligado a instalar una tecnologia
de seguimiento en los vehiculos para demostrar el cumplimiento de otras obligaciones le-
gales, por ejemplo, garantizar la seguridad de los trabajadores que los conducen. También
puede tener un interés legitimo en poder localizar los vehiculos en cualquier momento. In-
cluso si los empresarios tuvieran un interés legitimo para lograr estos fines, en primer lugar,
se deberia evaluar si el tratamiento es necesario para dichos fines y si la aplicacién efectiva
cumple los principios de proporcionalidad y subsidiariedad”. En este sentido, resulta rele-
vante la posibilidad de los trabajadores de excluirse voluntariamente del tratamiento, asi
como el que hayan recibido una informacion adecuada del tratamiento, que preferiblemente
deberia aparecer visible en el vehiculo.

Parece quedar fuera del interés legitimo de la empresa el control de la localizacién una
vez ha finalizado la jornada laboral, asi como el control continuo de los trabajadores con
camaras de grabacidon que se incorporan como registradoras de incidencias.
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5.6. Tratamiento de datos de contacto o de productividad de los trabajadores

Como ejemplo de situacion de “interés legitimo” como base de justificacion, la AEPD
ha presumido como tal “el tratamiento de los datos de contacto y en su caso los relativos
a la funcion o puesto desempefiado de las personas fisicas que presten servicios en una
persona juridica”. En ello, desde la perspectiva del debido sopesamiento, ha especificado
que la legitimacion se condicionara a que el tratamiento sea dentro de una relacion de ca-
racter profesional entre empresas, que el tratamiento se refiera Gnicamente a los datos ne-
cesarios para su localizacion profesional, como pueden ser nombres y apellidos o funciones
a puestos desempefiados, con exclusion del DNI; y que la finalidad del tratamiento sea Uni-
camente mantener relaciones de cualquier indole con la persona juridica en la que el afec-
tado preste sus servicios, produciéndose un tratamiento directo entre quienes traten el dato
y la entidad*'.

Cuando el tratamiento se exceda del marco de licitud, qué datos se aportan ilicitamente
influird en la determinacion de la naturaleza y la gravedad de la infraccion?2.

Muestra de la relevancia del sopesamiento en cada caso, la AEPD ha llegado a consi-
derar que entra dentro del “interés legitimo” de la empresa el tratamiento del Documento
Nacional de Identidad de la persona trabajadora, empleado de Prosegur Servicios de Efec-
tivo de Espafia SL en este caso, con la finalidad de lograr una efectiva identificacion de su
persona en el acceso a dependencias o lugares de servicio donde prestan servicios y re-
alizan tareas de recogida y entrega de efectivo, de modo que se le hace portar una tarjeta
identificadora donde se especifica el DNI del trabajador*®. Para este supuesto, en el que la
parte empleada se debia identificar de este modo en el acceso al Banco de Espana, la
AEPD consider6 que “mostrar la tarjeta profesional y |a tarjeta interna del trabajo que porta
el n.° de DNI o el mismo DNI para dichas finalidades encuentra acomodo en el interés le-
gitimo por parte de Prosegur y el cliente, efectuando operaciones con mayor certeza y se-
guridad”, siendo que no se considera sacrificado el derecho del titular del dato “por la mera
confrontacion de dicho dato que previamente se ha dado en papel, con el objeto de llevar
a cabo las operaciones”.

Por su parte, también se ha considerado que la publicacion de los datos de productividad
de cada empleado puede ser una practica conforme con el “interés legitimo” de la empresa
(art. 6.1. f) RGPD), siempre que las garantias aplicadas por la empresa permitan un ade-
cuado equilibrio entre los intereses confrontados. En ese sentido, La Sentencia de la Au-
diencia Nacional de 8 de julio de 2011 (rec. 866/2010), del siguiente modo:

“Pues bien, respecto al vulneracion del deber de secreto, la Agencia concreta como
datos divulgados a terceros los correspondientes al nombre, apellido, puesto de trabajo,

4“1 AEPD, La proteccion de datos en las relaciones laborales, mayo de 2021, p. 10. Disponible en:
https://www.aepd.es/es/documento/la-proteccion-de-datos-en-las-relaciones-laborales.pdf

42 Sobre un supuesto en el que la empresa incorpora el DNI en un correo electrénico, sin que exista base de le-
gitimacion para ello, véase Expediente PS/00360/2020.

43 Expediente n.° E/07034/2018.
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numero de empleado y las circunstancias correspondientes a los objetivos y productividad
correspondiente a cada uno de los trabajadores, en el ambito de un sistema de incentivos
a la productividad, que se basa en el cumplimiento de una serie de objetivos. las circuns-
tancias correspondientes a los objetivos y productividad correspondiente a cada uno de
los trabajadores, en el &mbito de un sistema de incentivos a la productividad, que se basa
en el cumplimiento de una serie de objetivos. Para ello se elabora con una periodicidad
aproximadamente quincenal un informe que se remite a todos los empleados de una zona
para su conocimiento, siendo accesible a todos los empleados de una sucursal la informa-
cion sobre productividad de cualquier empleado de la misma. Se concreta en el informe de
actuaciones previas que diariamente, el inicio de la jornada laboral, se realiza una reuniéon
de todo el personal de cada sucursal, en el que se analiza la evolucién del cumplimiento
de objetivos y se fijan acciones a realizar para su consecucion.

Siendo asi, la Sala considera que la informacién remitida respecto a la valoracién de la
productividad, establecida en un sistema de incentivos por objetivos y circunscrita al ambito
de la zona de trabajo, no puede considerarse como vulneracion del deber del secreto pues
la consecucion de los objetivos y el sistema de incentivos que dimana de la productividad
entran dentro de la esfera de las relaciones laborales”.

Misma interpretacion se habra dado desde la AEPD a un supuesto en el que el tablon
de anuncios de la empresa recoge periddicamente el listado de productividad de cada em-
pleado no identificado nominalmente, sino mediante nimero de matricula, y que solo es
conocido por cada empleado y el personal del Departamento de Recursos Humanos*.
Considera la Agencia que le asiste a la empresa un claro “interés legitimo”, ya que, como
empresa dedicada a la comercializacion de productos derivados del cerdo ibérico, “cuenta
con una Sala en que se deshuesan y lonchean jamones, todos ellos puro ibérico con un
alto valor econémico, con lo cual es imprescindible que el rendimiento que se saque a cada
jamén/paleta al deshuesarlo o lonchearlo sea el mayor posible dado que cualquier desper-
dicio al respecto tiene un elevado coste. De ahi que se pretenda publicar semanalmente
en el tablén de anuncios existente en esa Sala la productividad semanal, obteniéndose ese
dato individual de cada persona del rendimiento obtenido de cada jamén/paleta y el nUumero
de sobres de jamén/paleta loncheado realizados”. De este modo, entiende la Agencia, se
incentiva incluso una productividad sana entre empleados que ayuda a fomentar la pro-
ductividad general, a la par que se permite a cada empleado conocer su propio rendimiento.

Tras la aplicacion de la pertinente prueba de sopesamiento, se concluye que la publi-
cacion se realiza del modo menos perjudicial para el interesado, ya que se garantiza que
solo las personas autorizadas pueden conocer la identidad de cada empleado para con el
numero publicado, y que la informacion se difunde en el &mbito exclusivo en el que se des-
arrolla la actividad productiva.

Para otras ocasiones, en sentido contrario, la AEPD ha considerado que prevalece el
interés o derecho fundamental del interesado cuando el responsable del tratamiento de
datos, en este caso un Colegio Profesional, se planteaba la posible licitud del traspaso de

“Informe Juridico 208522/2018.
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datos personales de sus integrantes a una Mutua de Previsién Social con fines de merca-
dotecnia, en tanto se considera que la Mutua puede tener interés en promocionar sus ser-
vicios para conseguir mutualistas, empero, la satisfaccion del mismo en relacion con el
tratamiento propuesto no puede considerarse como necesario, “es decir, no se considera
necesario para satisfacer un interés legitimo indiscutible de HNA (Mutua) en promocionarse,
que el Colegio Profesional comunique los datos a HNA para que esta dé a conocer su ac-
tividad y servicios mediante acciones de mercadotecnia, pues ademas de incluirse dicha
informacién en el régimen del mutualismo en la Disposicion adicional decimoctava del Real
Decreto Legislativo 8/2015, de 30 de octubre, por el que se aprueba el texto refundido de
la Ley General de la Seguridad Social, estos ya estan informados de dicha posibilidad afi-
liacion, y ademas, puede considerarse que dicha informacién y su ofrecimiento, sirve tam-
bién a promocionar la actividad y servicios de HNA™®,

5.7. Tratamiento de datos dentro de grupos empresariales

La AEPD ha tenido oportunidad de pronunciarse respecto al “interés legitimo” en el tra-
tamiento de datos efectuado dentro de un Grupo de Empresas*, con ocasién de una re-
clamacion efectuada contra Grupo Telefénica. Se trataba aqui de un tratamiento de “los
datos personales de sus empleados con «fines relacionados con el desarrollo, formacion
y promocién de los empleados, la administracion, organizacion y gestion global de la rela-
cion laboral»"4". Telefonica S.A., como empresa matriz del Grupo, incorporaba datos per-
sonales de los trabajadores para introducirlos en una plataforma informatica externa a la
que tienen acceso otras empresas del grupo, algunas de ellas desde fuera del Espacio
Econdmico Europeo, realizando igualmente una labor de recogida de datos de redes so-
ciales profesionales.

Las entidades externas al EEE tienen acceso a la plataforma y sus datos con motivo de
procesos de formacion, asi como en procesos de movilidad internacional para cubrir va-
cantes en los que el trabajador haya presentado candidatura, para lo cual, ademas, la pla-
taforma dispone de una casilla que el trabajador puede marcar para consentir dicho acceso.

En ese sentido, como se ha visto, el Reglamento (UE) ha considerado que “los respon-
sables que forman parte de un grupo empresarial o de entidades afiliadas a un organismo
central pueden tener un interés legitimo en transmitir datos personales dentro del grupo
empresarial para fines administrativos internos, incluido el tratamiento de datos personales
de clientes o empleados” (Considerando 48 RGPD).

La AEPD entiende que dentro de los Grupos de Empresa jerarquicos es posible que la
empresa matriz se encuentre con la necesidad de disponer de informacion pertinente de
los trabajadores del grupo, como puede ser el tipo de contrato, el salario, la jornada, la pro-
ductividad, la antigiiedad y otros de caracter profesional que puedan ser relevantes para

4 Expediente N/REF: 0014/2021.

4 El art. 4.19 RGPD define el “grupo de empresas” como el grupo constituido por una empresa que ejerce el
control y sus empresas controladas.

47 Procedimiento N.°: E/05386/2020.
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la toma de decisiones*. En ello, la informacién relativa a la gestion de recursos humanos
puede tener cabida en la centralizacion de informacién administrativa interna a la que se
refiere el Considerando 48.

En relacién con la utilizacion de datos provenientes de redes sociales, la AEPD consi-
dera que su tratamiento podra incluirse dentro del “interés legitimo” siempre que se justifi-
que que el tratamiento estéa relacionado con fines profesionales y se demuestre que el
tratamiento es necesario y pertinente para el desempano del trabajo. “La mencién al trata-
miento de datos obtenidos de redes sociales se incardinaba siempre en relacién “con las
finalidades a las que se refieren los parrafos anteriores” que no son otras que las relacio-
nadas con la ejecucion del contrato laboral para fines relacionados con el desarrollo, for-
macion y promocién de los empleados, previo andlisis de que concurren las condiciones
necesarias para determinar la licitud y pertinencia de dicho tratamiento. En este sentido,
dada la sensibilidad que pudiera suscitar en el empleado la creencia de una intromision in-
necesaria en su vida privada y en refuerzo de la base legitimadora del interés legitimo, se
solicita el consentimiento expreso del trabajador en los supuestos en los que este se ins-
criba en un proceso de seleccion. Conviene aclarar que la posible consulta que se pudiera
hacer de RRSS como fuente externa, se centraria en aquellas RRSS cuya finalidad es es-
trictamente laboral, como sucede con Linkedin” #°.
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